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前  言 

本标准按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规定

起草。 

本标准中的某些内容可能涉及专利。本标准的发布机构不承担识别这些专利的责任。 

本标准由电信终端产业协会提出并归口。 

本标准起草单位：中国信息通信研究院、贝壳找房（北京）科技有限公司 

本标准主要起草人：张朝，黄蓉，宁华，杜云，张娜，王宇晓，衣强，贾科，姚一楠，杨骁涵 
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引  言 

随着移动互联网的迅速发展和日益成熟，移动智能终端的蓬勃发展以及消费者行为的转变，房

产交易正逐渐向线上化转移，为消费者带来了更完善、更优质的线上房交易体验。随之而来也有越

来越多的移动应用软件（以下简称 App）大量收集和滥用房产信息，信息安全面临严重威胁。  

本标准是 APP收集使用个人信息最小必要评估规范系列标准中的房产信息部分，旨在规范房产

信息的收集和使用要求，最大程度地保障用户的合法权益和社会公共利益。  

对标准中的具体事项，法律法规另有规定的，需遵照其规定执行。  
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APP 收集使用个人信息最小必要评估规范—房产信息 

1 范围 

本标准规定了移动应用软件在收集和使用用户房产信息时应遵循和参考的要求，并提出在处理涉及

房产信息的收集、存储、使用、加工、传输、提供、公开、删除等活动中的最小必要信息规范和评估方

法。 

本标准适用于移动应用软件提供者规范房产信息收集活动，也适用于主管监管部门、第三方评估机

构等组织对移动应用软件收集和使用房产信息行为进行监督、管理和评估。 

 

2 规范性引用文件 

下列文件对于本标准的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本标准。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本标准。 

GB/T 25069-2010 《信息安全技术 术语》 

GB/T 35273-2020 《信息安全技术 个人信息安全规范》 

T/TAF 077.1-2020 《APP收集使用个人信息最小必要评估规范 总则》 

 

3 术语、定义和缩略语 

3.1   术语和定义 

下列术语和定义适用于本文件。  

3.1.1. 移动智能终端  Mobile Intelligent terminal 

能够接入移动通信网，具有能够提供应用软件开发接口的操作系统，具有安装、加载和运行应用

软件能力的终端。 

3.1.2. 移动应用软件 Mobile Application 

移动智能终端系统之上安装、运行的，向用户提供信息服务的应用软件，简称 App。 

3.1.3. 移动应用软件提供者 Mobile Internet Application Provider 

提供信息服务的移动应用软件所有者或运营者，简称App提供者。 

3.1.4. 房产信息 Real Estate Information 

反映用户房产状况的信息，包括与房产权利人相关的身份信息、房产地理位置信息、房产权益信息

及房产交易信息及其他与房产状况相关的个人信息。 
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3.1.5. 房产权利人身份信息 Identity Information of Real Estate Obligee 

以电子或者其他方式记录的能够单独或者与其他信息结合识别特定房产权利人身份的信息，包括姓

名、身份证件号码、婚姻证明、配偶及房产共有权人身份证明、社保/缴税情况等。 

3.1.6. 房产地理位置信息 Location Information of Real Estate 

以电子或者其他方式记录的能够反映房产权利人地理位置的信息，如房产的产权地址。 

3.1.7. 房产权益信息 Equity Information of Real Estate 

以电子或者其他方式记录的能够反映房产权利人对房产的所有权及抵押权等权利归属情况的信息

等。 

3.1.8. 房产交易信息 Transaction Information of Real Estate 

以电子或者其他方式记录的能够反映房产权利人的房产交易状态的信息。 

4 房产信息收集和使用的基本要求 

4.1 房产信息的收集 

4.1.1. 收集房产信息的时机 

仅在与房产信息或房产权利人信息相关的服务发生时才能收集相关信息。如房产中介公司、房产

信息平台和房产交易平台仅在接受房产权利人的委托后，才能收集房产信息。 

4.1.2. 收集房产信息的典型场景 

业务功能 收集的房产信息类型 收集目的及使用要求 

用户注册 手机号码 用于标识用户和保障账号信息安

全 账号信息：账号、口令 

房源委托发布 房产权利人身份信息 用于保证外展出售/出租房源的

真实性和合法性 房产权益信息 

房屋地理位置信息 

 

 

交易管理 

房产权利人身份信息（权利人身份信息、面部

识别信息） 

用于线上交易时的身份核验，保

障大额交易的身份真实性和交易

安全性 

交易合同信息、资金支付信息、不动产买卖契

税缴纳信息、不动产过户登记信息 

用于提供房屋买卖/租赁线上签

约等交易服务 

银行账户信息 用于资金支付及资金托管，保障

资金和交易安全 

签后服务（包括但不

限于抵押、评估、贷

款、缴税过户等） 

缴税和社保信息 用于向银行等第三方服务机构或

政府部门申请房产抵押、信用贷

款、缴税过户等服务 

户口簿、工作居住证（如有） 

银行流水信息、贷款余额信息 

交易时间及状态 

房产信息管理 房产权利人身份信息、房屋地理位置信息 用于提供房产管理或房产证管

理服务 
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交易订单管理 交易订单信息 用于查询订单及申请售后服务 

 

4.1.3. 收集房产信息的合理性 

（1） 为订立或者履行用户作为一方当事人的合同所必需； 

注：房产权利人在订立出售/出租委托合同时，客观上会明确预期委托事项的履行必须处理用户

房产相关的信息，包括向用户展现房源信息，帮助用户筛选意向的房屋 

（2） 为应对突发公共卫生事件，或者紧急情况下为保护自然人的生命健康和财产安全所必需； 

（3） 为履行法定职责或者法定义务所必需； 

注：如房地产中介有义务履行《关于规范购房融资和加强反洗钱工作的通知》、《住房城乡建

设部人民银行银监会关于规范购房融资和加强反洗钱工作的通知》等规范下的法定反洗钱义务，

核对用户的有效身份证件、身份资料和交易记录 

（4） 征得用户的授权同意。 

注：征得用户的同意收集房产信息，应当在用户充分知情的前提下，且用户应自愿、明确作出

意思表示 

4.2 房产信息的存储 

4.2.1. 加密处理 

个人信息控制者应对含有房产信息的证件、合同等采取加密等安全措施进行安全存储，并采取技

术和管理方面的措施加强访问和使用的权限管理。  

4.3 房产信息的使用 

4.3.1. 房产信息的使用目的限制 

仅按照收集的目的使用房产信息，不得扩大房产信息的使用目的。 

4.3.2. 房产信息的展示限制 

涉及通过 App 界面展示房产信息的(如显示屏幕、纸面)，个人信息控制者宜对需展示的房产信息

进行脱敏处理，包括房产的楼层信息，业主身份信息等，降低房产信息在展示环节的泄露风险，用户

主动选择不脱敏处理的除外。  

4.4 房产信息的共享 

个人信息控制者共享房产信息时，应符合以下要求： 

1) 通过为订立或者履行用户作为一方当事人的合同所必需取得的房产信息，仅在用户明确预

期的范围内共享用户房产信息； 

注：如为协助贷款买房的用户向银行申请住房按揭贷款，需与办理贷款业务的银行共享房

产权利人身份信息、房产交易信息等必要信息 

2) 通过取得用户的授权同意的方式收集的房产信息，不应在未获得用户明示同意的情况下，

将获得的房产信息共享给第三方； 

3) 为履行法定职责或者法定义务所必需向第三方共享房产信息。 

注：如作为网络信息平台应基于《六部门关于整顿规范住房租赁市场秩序的意见》配合向

住房和城乡建设、市场监管等部门提供有关住房租赁数据 
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4.5 房产信息的删除 

符合以下情形，个人信息主体要求删除的，个人信息控制者应及时删除房产信息： 

1) 个人信息控制者违反法律法规规定，收集、使用房产信息的； 

2) 个人信息控制者违反与个人信息主体的约定，收集、使用房产信息的。 

5 房产信息收集使用的最小必要评估要求 

对个人信息控制者最小必要评估的要求包括： 

1) 是否仅在与房产信息或房产权利人信息相关的服务发生时才收集相关信息； 

2) 是否仅在用户预期的范围内收集使用房产信息。 
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附录 A 

房产信息举例 

（资料性附录） 

 

表A.1 房产信息举例 

房产权利人身份信息 姓名、身份证件号码、面部识别信息等 

房产地理位置信息 产权地址等 

房产权益信息 所有权归属情况等 

房产交易信息 交易状态、交易时间等 
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