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移动终端权限申请目的说明实施指南
[bookmark: _Toc16771617][bookmark: _Toc29824609]范围
本标准规定了移动终端及其上运行的应用软件基于操作系统机制实现权限申请目的说明的要求和实施指南。
本标准适用于带有操作系统的移动智能终端、运行在移动终端上的应用软件。

[bookmark: _Toc16771618][bookmark: _Toc29824610]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

[bookmark: _Toc16771619][bookmark: _Toc29824611]术语、定义和缩略语
[bookmark: _Toc16771620][bookmark: _Toc29824612]术语和定义
下列术语和定义适用于本文件。
移动智能终端 Smart Mobile Terminal
移动智能终端是指接入公众移动通信网络、具有操作系统、可由用户自行安装和卸载应用软件的移动终端产品。
移动智能终端应用软件 Mobile Application
移动智能终端应用软件（以下简称“应用软件”）是指移动智能终端预置以及通过网站、应用商店、扫二维码、应用自身、其他线上线下平台或渠道下载、安装、升级、卸载的应用软件。
敏感权限 Sensitive Permission
敏感权限对应的数据或资源，涉及下列范围：个人信息或个人敏感信息，一旦泄露、非法提供或滥用可能危害人身和财产安全；对用户存储的数据或其他应用的操作产生影响，可能干扰系统正常运行或实施恶意行为。
[bookmark: _Toc29824613]权限申请目的告知具体要求
应用软件在移动终端上申请敏感权限的情况下，需告知用户其权限申请目的，敏感权限包括涉及到日历、通讯录、通话记录、短信、电话、位置、拍照、录音、传感器、存储、身体活动等个人数据或敏感能力操作的权限。
[bookmark: _Toc29824617]权限申请目的展示时机和方式
a） 应用软件运行时申请权限授权的权限申请界面，以文字方式向用户呈现权限申请目的。
b） 应用软件安装完成后的安装器界面，宜以文字方式向用户呈现应用软件的权限申请目的。
c） 移动终端中应用软件的权限管理界面，该界面用于向用户展示权限授权情况和提供授权状态修改选项，在权限管理界面以文字方式向用户呈现应用软件权限申请目的。

[bookmark: _Toc29824614]实现方式
若移动终端操作系统支持权限申请目的告知，则应用软件开发者按照操作系统定义的方式下输入权限及权限对应的申请目的。
若移动终端操作系统不支持权限申请目的告知，如安卓系统，应用软件开发者在清单文件中的应用<application>标签下新增自定义元素<meta-data>，在<meta-data>中输入权限及权限申请目的，<meta-data>标签包括name和resource两个属性，其中，name属性为权限名称，resource属性为权限申请目的引用的字符串资源，为避免应用开发者多次适配，name的命名规则统一为“permission.reason. + 危险权限的权限组名”，resource属性中字符串id不限。
注1：本标准适配安卓API版本号为29及其以上版本。
注2：实现方式示例参考附录B。
[bookmark: _Toc29824615]权限申请目的内容要求
对终端厂商的要求
终端厂商提供的权限申请目的展示遵从以下要求：
· 对于安卓系统，在应用软件的权限相关界面，包括权限申请界面界面、安装器界面、或权限管理界面，终端以权限组为粒度展示权限组申请目的。
· 终端默认设置的中文字符情况下，每条权限申请目的字数建议限制为72个字符，支持两行展示； 
对应用软件厂商的要求
应用软件厂商在提供权限申请目的时遵从以下要求：
· 所提供的权限申请目的字数符合4.3.1中的要求； 
· 基于安卓操作系统开发的应用软件，以权限组粒度展示权限申请目的，即应用软件按照4.2节的实现方式说明每个权限组的申请目的，并说明权限组涉及的子权限。 
注1：安卓系统展示申请目的的敏感权限及分组见4.5节。
· 应用自定义危险权限的情况时，若自定义危险权限未指定权限组，则展示权限对应的申请目的；若指定存在的权限组，则展示权限组对应的申请目的；若指定不存在的权限组，则无法展示任何权限申请目的。
注2：应用自定义危险权限的权限申请目的展示示例参考附录C。
· 应用软件申请多个权限或权限组申请应逐一说明每个权限或权限组的申请目的。
· 应用软件申请设备信息权限（安卓系统的READ_PHONE_STATE权限）时，单独呈现申请设备信息的使用目的；
注3：设备信息权限包括读取通话状态、移动网络信息，安卓系统API版本号29之后将不再返回设备标识信息，当系统设置设备信息权限独立于电话权限申请或管理时，则应单独呈现申请设备信息的目的。
· 权限申请目的不应呈现链接；
· 权限申请目的不应呈现虚假目的、以及夸大使用目的、表述不清的描述。
· 应用软件开发者不应在权限申请过程中，通过权限申请目的内容发布广告信息。
安卓系统展示申请目的的敏感权限及权限组对照关系
	权限组
	Name属性中的权限组名
	子权限

	存储权限
	android.permission-group.STORAGE
	· 读取外部存储内容
· 修改外部存储内容
· 从媒体收藏中读取位置信息

	设备信息权限
	android.permission.READ_PHONE_STATE  
	访问设备信息权限（通话状态和移动网络信息）

	拨打电话和管理通话权限
	android.permission-group.PHONE
	· 打电话
· 继续进行来自其它应用的通话
· 添加语音邮件
· 拨打/接听互联网通话
· 读取电话号码
· 接听来电
· 呼叫转移

	位置权限
	android.permission-group.LOCATION
	· 粗略位置
· 精准位置
· 后台访问位置

	相机权限
	android.permission-group.CAMERA
	使用相机

	麦克风权限
	android.permission-group.MICROPHONE
	使用麦克风

	健身运动识别权限
	android.permission-group.ACTIVITY_RECOGNITION
	健身运动识别

	通讯录权限
	android.permission-group.CONTACTS
	· 读通讯录
· 修改通讯录
· 查找设备上的账户

	短信息权限
	android.permission-group.SMS
	· 发短信
· 接收短信
· 读取短信
· 接收WAP信息
· 接收彩信
· 发送彩信
· 读取小区广播消息

	通话记录权限
	android.permission-group.CALL_LOG
	· 读通话记录
· 写通话记录
· 重新设置呼出路径

	日历权限
	android.permission-group.CALENDAR
	· 读日历
· 修改日历

	身体传感器权限
	android.permission-group.SENSORS
	身体传感器



适配要求
实现权限申请目的展示需所运行的系统支持，因此，应用软件应先判断所运行的系统是否允许其展示权限申请目的，为避免应用软件适配多个接口，终端宜提供统一接口供应用软件调用，以判断所运行的系统是否允许权限申请目的展示，如使用安卓接口Settings.Secure.getString，定义permission_reason_policy名称，permission_reason_policy取值表示系统是否允许应用软件展示权限申请目的，建议包含三种取值，分别是系统对权限申请目的展示没有限制、系统不支持权限申请目的展示、系统支持权限目的展示、但需对权限申请目的内容进一步验证。当系统允许则应用可使用权限申请目的展示，否则应用可使用其它方式实现权限申请目的展示。
在系统允许的情况下，建议应用软件优先使用系统支持的权限申请目的说明方式，避免多次弹框，给用户造成困扰。
注：permission_reason_policy的取值参考附录D。
附　录　A [bookmark: _Toc16771627][bookmark: _Toc16771628][bookmark: _Toc480791309][bookmark: _Toc2605428][bookmark: _Toc6904570][bookmark: _Toc6921985][bookmark: _Toc6922087][bookmark: _Toc480791311][bookmark: _Toc2605430][bookmark: _Toc6904572][bookmark: _Toc6921987][bookmark: _Toc29824619] 权限申请目的说明示例
（资料性附录）
A.1　 权限动态弹框界面申请目的展示
[image: D:\E\安全标准产业\TAF个人信息保护\权限\动态弹框.png] 
应用运行时，通过弹框申请权限，在弹框界面除说明需申请的权限外，还应说明权限申请的目的，本示例中，权限申请目的的的描述方式为“用于XXXX”。

A.2　 安装器界面权限申请目的展示
[image: ]
应用安全成功后的安装器界面包括本应用涉及的权限，相应的可在权限名称下说明权限申请目的，本示例中，权限申请目的的描述方式为：以便“XX应用”提供XX服务。
A．3 移动终端应用软件权限管理界面权限申请目的展示

[image: ]
移动应用软件中通常为用户提供权限管理界面，权限管理界面为用户提供终端上应用软件的权限权限授权情况，包括已允许的权限和已禁止的权限，且用户还可以进一步修改权限授权状态，在权限管理界面上为用户提供管理权限操作时应为用户展示应用申请某一权限的目的，上图中是在为用户提供修改权限授权状态界面为用户提供目的展示的示例。

附　录　B  安卓危险权限权限申请目的告知实现示例
（资料性附录）
AndroidManifest.xml
<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
    package="com.example.permissionreasontest">
    
    <application
        android:allowBackup="true"
        android:icon="@mipmap/ic_launcher"
        android:label="@string/app_name"
        android:roundIcon="@mipmap/ic_launcher_round"
        android:supportsRtl="true"
        android:theme="@style/AppTheme">

        <!-- ... -->

        <meta-data
            android:name="permission.reason.android.permission-group.LOCATION"
            android:resource="@string/permission_reason_location" />

        <meta-data
            android:name="permission.reason.android.permission-group.STORAGE"
            android:resource="@string/my_permission_reason_storage" />

        <!-- ... -->
    </application>
</manifest>
<resources>
    	<!-- ... -->
    	<string name="permission_reason_location">Used for people nearby!</string>
    	<string name="my_permission_reason_storage">Used for message persist!</string>
    	<!-- ... -->
    </resources>
附　录　C  应用自定义危险权限权限申请目的告知实现示例
（资料性附录）
C.1　 自定义危险权限未指定权限组
<permission android:name="com.test.cust1" android:protectionLevel="dangerous"
        android:description="@string/permission_des"/>

    <uses-permission android:name="com.test.cust1"/>

    ...

        <meta-data
            android:name="permission.reason.com.test.cust1"
            android:resource="@string/permission_reason_cust1" />

    ...
C.2　 自定义危险权限指定权限组
<permission-group android:name="com.test.cust-group2" android:description="@string/permission_reason_cust_group"/>

    <permission android:name="com.test.cust2" android:protectionLevel="dangerous"
        android:description="@string/permission_des"
        android:permissionGroup="com.test.cust-group2"/>

    <uses-permission android:name="com.test.cust2"/>

    ...

        <meta-data
            android:name="permission.reason.com.test.cust-group2"
            android:resource="@string/permission_reason_cust_group" />
            
    ...
附　录　D  permission_reason_policy的取值范围
（资料性附录）
permission_reason_policy的取值范围包括：
· “NO_RESTRICTED”：表示系统对应用使用权限申请目的展示没有限制；
· “SUPPORTED;com.package1;com.package2;...”：表示系统支持，但需要对应用软件权限申请目的内容进一步验证，package包含系统支持的应用列表；
· “FORCED_RESTRICTED”：表示系统不支持权限申请目的展示。
附　录　E [bookmark: _Toc29824620]
标准修订历史
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