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前  言 

 

公众移动通信越来越广泛的应用到物联网终端中，多数物联网终端集成无线模组，从而使得先进无

线通信技术可以快速应用到不同行业中。本报告中的物联网终端为广义物联网终端，其中包括包含无线

通信模组的信息技术设备（手机除外）以及家电类设备，也包括各种消费类和行业的物联网终端。保证

物联网互操作性和一定的通信性能对于保证行业应用和消费者用户体验都非常重要，而大部分物联网终

端具有低成本要求，对于测试时间和成本都比较敏感。 

本报告对模组定义、功能、封装、接口和采用模组的集成终端架构进行分析，集成终端在基于模组

进行开发时，基本不会修改通信协议、功能和性能等，因此在采用同样模组的不同集成终端之间可以保

证通信部分的稳定性和一致性。 

广泛研究海外认证体系中的模组和终端的测试继承性体系，包括欧、美、日、韩以及其他国家情况，

世界上大部分国家法规测试中，终端产品可以继承模组认证结果， GCF和PTCRB也构建了比较完整的允

许终端测试继承模组认证结果的测试体系。海外测试体系对于终端侧在继承模组认证的基础上，要求进

行一些额外测试，包括音频接口、电源接口、SIM接口、辐射测试、MMI（人机接口）、以及应用使能等，

以确保终端整体安全可靠。 

本报告针对进网检测、型号核准和商业测试提出具有可重用性和继承性的模组测试例分析，分别给

出模组和终端侧开展测试的优化建议。本报告可用于优化物联网模组和终端测试流程，减少不必要的测

试时间，降低测试冗余，减轻企业负担。研究结论可供型号核准、进网检测、商业认证测试、运营商集

采测试等认证和测试体系参考。 
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1 研究背景 

公众移动通信越来越广泛的应用到物联网终端中，多数物联网终端集成无线模组，从而使得先进无

线通信技术可以快速应用到不同行业中。本报告中的物联网终端为广义物联网终端，其中包括包含无线

通信模组的信息技术设备（手机除外）以及家电类设备，也包括各种消费类和行业的物联网终端。保证

物联网终端互操作性和一定的通信性能对于保证行业应用和消费者用户体验都非常重要，在物联网项目

中，如果没有作充分的通信测试和认证，则可能产生网络连接问题，将意味着物联网终端的行业用户将

把更多的项目时间花费在蜂窝连接组件的功能上，而不是专注于物联网应用程序交互；同时，大部分物

联网终端具有低成本要求，对于测试时间和成本都比较敏感。因此，应该设计合理的测试体系，使得物

联网终端能够尽可能重用模组测试的结果，既降低整体测试时间和成本，又保证终端整体互操作性和性

能。 

本研究可用于推动公众移动通信网终端和模组行业发展，考虑模组和物联网终端测试例，优化测试

体系，研究物联网终端测试如何重用（继承）一定的模组测试，减少不必要的重复测试项目，降低测试

冗余，减轻企业负担。本研究报告成果可供型号核准、进网检测、商业测试、运营商集采测试等体系参

考。 

2 公众移动通信物联网信息技术模组和终端研究 

本章节主要针对公众移动通信物联网模组和采用模组的终端情况，以及主要应用场景等进行调研总

结。 

2.1 模组 

2.1.1 模组定义 

模组，也称为模块，是无线电发射设备的一种组件。2014年无线电管理局发布了《工业和信息化部

关于加强“非独立操作使用的无线电发射模组”型号核准管理的通知》，在附件中给出了非独立操作使

用的无线电发射模组的定义，其中包括完整的非独立操作使用的无线电发射模组以及限制性非独立操作

使用的无线电发射模组。 

a）非独立操作使用的无线电发射模组的定义 

指具备无线发射功能，但是不能独立工作，须嵌入到其他设备中才能正常发射所需无线电信号的模

组。 

b）完整的非独立操作使用的无线电发射模组的定义 

满足如下条件的非独立操作使用的无线电发射模组称为“完整的非独立操作使用的无线电发射模

组”。 

    1）该模组应具有数据缓冲/调制单元。 

    2）该模组射频单元应有完整的屏蔽。 

    3）该模组应使用一体化天线。 

    4）该模组应有独立的电源管理和明确的供电要求。 

    5）该模组符合国家其他有关法律、法规要求。 

c）限制性非独立操作使用的无线电发射模组的定义 
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不满足上述第二条第1项至第4项中任意一项的非独立操作使用的无线电发射模组，称为“限制性非

独立操作使用的无线电发射模组”。 

GCF对模组的定义为：无线模组是指可嵌入到成品中以提供3GPP/3GPP2功能的设备，无线模组使制

造商能够以离散的物理功能模组方式向其产品添加移动连接，为既定的产品类别增加价值，同时充当创

建全新产品的催化剂。 

PTCRB对模组的定义是成品的WWAN无线电设备，它们无法通过标准化的外部接口（例如USB，PCMCIA，

CF卡，MMC，RS-232或IEEE-1394）直接连接到主机。一个模组可能包含或可能不包含内置天线系统或

SIM/USIM接口。 

欧盟RED指令对于无线模组定义是一种无线电设备，旨在安装到主机产品中。在REDCA技术指南[9]

中给出了几种模组类型示例，比如，使用主机的控制和电源的插拔式模组，使用主机的控制和电源的焊

装或者插入到主机中的模组且包含集成天线或者有天线连接器，使用主机的控制和电源的焊装到主机中

的模组且不包含集成天线也没有天线连接器，这类模组通过主机产品的电路连接到主机的天线上，但是

也指出模组产品可以不限于这几种类型。 

美国FCC在模组认证中对模组的定义是一种有形的可以清楚划定的设备，这些设备在安装或连接到

主机产品时可以运行，FCC定义了四种物理配置（即模组类型）： 

a）单模发射机：一个完整的RF传输子组件，旨在与其他设备结合使用，必须证明其遵守FCC规则和

策略，且独立于任何主机； 

b）限制性单模组发射机：仅在受限于特定在运行主机上和/或相关授予条件的情况下，才符合FCC

第15.212(a)(1)中模块化规则的单模组发射机； 

c）分离模组发射机：一种符合单模组发射机要求的RF传输系统，该系统分为射频前端部分和控制

元件部分，并且可以证明该分离模组发射机在一系列相似类型的主机上满足合规性; 

d）限制性分离模组发射机：仅当受限于特定在运行主机上和/或相关的授予条件时，才符合分离模

组的定义和技术规则的分离模组发射机。 

CCSA TC5 WG9制定了《5G通用模组技术要求（第一阶段）》，其中5G通用模组基本逻辑结构如图1

所示，主要包含主芯片和射频前端部分。根据其用途和功能的不同，5G通用模组还可包含MCU/AP单元、

定位单元、传感器单元、SIM/USIM单元以及天线部分等。其中，天线、MCU/AP、定位单元、传感器、SIM/USIM

等为可选功能。 

主芯片

MCU/

AP

定位单

元

射频前端

传感器

天线

SIM/

USIM

 

图 1  5G 通用模组逻辑结构图 

2.1.2 模组功能 

模组是对多种芯片、器件进行再设计与集成的产物；同时考虑多种通信协议、网络制式、体积、干

扰、功耗、特殊工艺等，例如工业级的耐高低温、抗震动、抗电磁干扰等要求； 

通用模组需要满足不同客户、不同应用场景的需求，需要满足下游用户的多种多样通信需求，概括

起来蜂窝通信模组的核心功能： 
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a）无线接入功能：单模，多模，双连接，MIMO，多载波，SA/NSA等 

b）分组域业务（PS）功能：数据业务，VoLTE，VoNR等 

c）短信功能：NAS短信，IMS短信等 

d）电路域业务（CS）功能：主要在2G，3G时代的语音通话，CSD，视频通话等业务功能 

以上这些模组具有的通信业务功能，只要在模组级别上功能正常，在终端级别可以继承。也就是说

模组集成到不同终端以后，可以保持模组级别的功能稳定性和一致性。 

2.1.3 模组封装 

封装是一种将集成电路用外用的管壳（比如绝缘的塑料或陶瓷材料）打包的技术。封装也可以说是

指安装半导体集成电路芯片用的外壳,它不仅起着安放、固定、密封、保护芯片和增强导热性能的作用，

而且还是沟通内部集成电路与外部电路的桥梁，内部集成电路的接电通过导线引到封装外壳的管脚上。

比较常见的模组封装技术有LGA封装、LCC封装、miniPCIE接口封装、M.2接口封装等。 

LGA封装 

LGA的全称叫做“land grid array”，或者叫“平面网格阵列封装”。这种封装方式的特点就是模

组硬件管脚都在模组的PCB上，整个模组的背部就像网格一样，如图2所示。 

 

图 2  LGA 封装示意图 

LCC 封装  

LCC全称：Leadless Chip Carriers（无引脚芯片载体），也称作QFN。贴片式封装的一种，即基板

的四个侧面只有电极接触而无引脚的表面贴装型封装。为了便于模组的焊接，LCC封装的模组通常把四

周的管脚做成邮票孔形状，如图3所示。 

 

图 3  LCC 封装示意图 

miniPCIE接口封装 

实际上，MINI PCI-E 是一种基于PCI-E 总线的接口，具有统一标准的管脚定义，在笔记本和数码

设备上应用广泛。基于这一标准接口设计制作的通信模组，习惯上称为miniPCIE接口封装的模组，如图

4所示。 
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图 4  miniPCIE 接口封装示意图 

M.2接口封装 

M.2接口是为超极本（Ultrabook）量身定做的接口标准，以取代原来的mSATA接口，如图5所示。M.2

接口是一种兼容性十分广泛的微型接口，该接口可以通过设置其接口上的KEY槽，以实现不同功能的接

口，M.2接口可以支持的协议有PCIe,   PCIe -LP， HSIC，  SSIC，  M-PCIe， USB， SDIO， UART， 

PCM/I2S， I2C， SMBus， SATA， Display Port。在通信模组上普遍使用的协议是PCIE和USB。 

 

图 5  M.2 接口封装示意图 

2.1.4 模组硬件接口 

模组硬件管脚也就是模组的硬件接口，是其内部电路与外部电路沟通的桥梁，常见的硬件模组接口

见表1。 

表 1  常用模组硬件接口 

接口分类 接口名称 描述 

 

 

 

 

 

 

 

 

 

必要接口 

 

 

电源接口 

外接直流电源，给模组正常工作供电； 

A类电压：截止电压3.3V，最高电压4.3V，典型电

压3.8V 

B类电压：截止电压3.135V，最高电压4.4V，典型

电压3.3V 

RF接口 用于连接外部天线和模组的接口 

 

 

数据IO接口 

 

UART 连接模组和主控芯片；用于传输控制指令和数据 

属于低速接口 

USB 连接模组和主控芯片；用于传输控制指令和数据 

属于高速接口 

PCIE 连接模组和主控芯片；用于传输控制指令和数据 

属于高速接口 

音频接口 PCM数字音频接口 连接模组和Codec芯片，用于传输语音数据 
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表 2  常用模组硬件接口（续） 

 SIM/USIM卡接口   

 

 

 

 

 

 

 

 

扩展接口 

 

 

 

 

控制及状态接口 

PWRKEY 开关键 给物联网终端提供模组开关机控制 

STATUS 模组工

作状态指示 

指示模组工作状态，检测是否已经上电开机 

FLIGHTMODE 飞

行模式控制 

控制模组飞行模式的打开和关闭 

NETLIGHT 模组

网络状态指示 

指示模组网络状态，是否注册到网络，是否进行

通信业务等 

RESET复位接口 对模组进行复位的控制接口 

音频接口 I2S数字音频接

口 

另一种传输音频数据的接口 

数据IO接口 GPIO 通用IO接口，用于连接外设，如传感器等 

SPI 串行外设接口，是一种高速的，全双工，同步的

通信总线，外接设备包括Flash RAM,网络控制器、

LCD显示驱动器、A/D转换器和MCU等 

SDIO SDIO在SD标准上定义了一种外设接口，为模组挂

接外部存储 

模拟接口 ADC 采集外设模拟信号的接口，供模组进行模数转换，

用于连接输出模拟量的传感器。 

2.2 终端 

2.2.1 采用模组的终端架构 

采用模组的物联网终端多种多样，从系统架构上归纳起来，可以分为以下三种： 

a）胖 AP+模组架构 

胖 AP 是指具有较高性能的应用处理器，物联网终端的主要外设器件和设备直接和胖 AP 相连。通

常胖 AP 一般具有智能操作系统，如 linux，android 等，如图 6 所示。 

 

应用处理

器（AP）

电源

Audio Codec

AM/FM

蜂窝通信

模组

MIPI_LVDS

Touch IC

BT Module

Gyroscope

RS232/RS485

+5V

I2S

I2C
L/R

USB

I2C

I2S

LVDS

WIFI/BT/GPS

I2C

UART

SDIO

PCIE

UARTSIMIO

天线

 

图 6  胖 AP+模组架构示意图 
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b）瘦 AP+模组架构 

瘦 AP 是指性能较低功能简单处理器，比如 MCU，一般不带操作系统。物联网终端的主要外设器

件和设备和模组相连，由模组在 MCU 控制下操作外设，如图 7 所示。 

蜂窝通信

模组

电源

Audio Codec

AM/FM

MCU

MIPI_LVDS

Touch IC

BT Module

Gyroscope

RS232/RS485

+5V

I2S

I2C
L/R

USB

I2C

I2S

LVDS

蜂窝通信天线

I2C

UART

SDIOUART

SIMIO

 

图 7  瘦 AP+模组架构示意图 

c）单模组架构 

在这种架构下，MCU 和外部 AP 被省掉，物联网终端的外设器件和设备全部连接到模组上，模组

既提供通信功能，又做主控，如图 8 所示。 

蜂窝通信

模组

电源

Audio Codec

AM/FM

MIPI_LVDS

Touch IC

BT Module

Gyroscope

RS232/RS485

+5V

I2S

I2C
L/R

I2C

I2S

LVDS

蜂窝通信天线

I2C

UART

SDIO

SIMIO

 

图 8  单模组架构示意图 

上面三种架构中，模组在物联网终端的运行环境，相对于模组进行入网测试和型号核准测试时的

运行环境，主要在天线和 SIM 卡连接两个方面发生变化。由于天线性能的高低，直接影响物联网终端

的通信效果，所以在物联网终端级别应当复测受天线影响的项目，其他项目则可以继承模组测试的结果。 

2.2.2 采用模组的终端的行业应用 

随着移动通信技术的不断发展，当前移动通信模组和物联网终端已经应用到了社会中的各个行业

各个方面。按照业务类型的不同，可以分为以下七类： 

a）eMBB（超宽带） 

eMBB 模组适用于对数据量、传输速率有较高要求的使用场景。主要应用于个人计算机、CPE、视
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频直播和视频监控等行业。 

b）URLLC（低延时） 

URLLC 模组适用于对传输时延、传输稳定性有较高要求的使用场景。广泛应用于无人机、电力配

电设备、智慧工厂、智慧园区等行业应用。 

c）LPWA（低功耗） 

LPWA 模组适用于对数据传输量较小，对待机功耗要求较高的场景。广泛应用于远程水电煤气抄

表、共享单车、烟感安防等行业应用。 

d）智能模组 

智能模组具有较高的计算能力，可在本地进行例如数据加密、图像处理等操作，广泛应用于银行

或商业的手持终端、远程教育、便携执法仪、物流运输等行业。 

e）车载模组  

车载模组主要应用于 T-Box/OBU/RSU，利用 4G/5G 无线通信、C-V2X , GNSS 卫星定位、加速度

传感和 CAN 通讯功能，来实现车辆远程监控、远程控制、安全监测和警报、远程诊断等在线应用。 

f）MTC(机器通信) 

工厂内海量机器之间的通信和交互，比如工业机器人，工业传感器数据回传等。 

g）智能家居 

智能家居以住宅为平台，利用蜂窝移动通信技术、无线局域网、有线网络、 安全防范技术、自动

控制技术、音视频技术将家居生活有关的设施集成，如音视频设备、照明系统、窗帘控制、空调控制、

安防系统、数字影院系统、影音服务器、影柜系统、网络家电等。 

2.3 模组与终端测试继承性分析 

通过对模组定义、功能、封装、接口以及采用模组的终端架构进行研究，发现模组通信功能集成到

终端以后，在物理层协议、MAC层和网络层协议可以保持稳定，终端厂家在基于模组进行开发的时候，

不会修改物理层接收机和层3以下的接入层协议。也就是说采用同样模组的不同厂家的终端性能，在这

类测试例上是可以保持一致的，因此不需要重复测试。对于毫米波频段测试，目前主流测试方式已经基

本不支持传导测试，主要在暗室内通过基站模拟器，采用OTA空中接口方式进行测试。如果模组本身已

经集成射频前端和天线模组，则在模组上完成的接收机功能性能以及协议一致性等测试，可以在不同厂

家终端上保持一致性，也不需要重复测试。 

为了保证终端认证或者测试过程中能够有效地继承模组测试，需要满足一定条件，才能允许终端继

承模组测试，以下是一些常见的继承条件的要求： 

a）终端产品制造商，除了可以禁用由模组制造商定义的支持频段或功能以外，不得修改模组。 

b）被继承模组认证有效期需要在3年之内，到期应按照当前认证要求补充测试并更新证书；终端证

书的有效期的起始日期为该终端认证日期而不是模组认证日期。 

c）对于模组认证需要有版本控制机制和备案机制，对于每个被继承的模组需要有测试报告，对于

支持的协议和功能有描述。 

但是对于一些上层协议以及终端应用开发相关的安全以及功能性测试、或者与终端外设紧密相关的

功能性能测试，以及和天线集成相关的性能测试例，建议在模组级别完成测试以后，对于采用该模组的

终端仍然需要进行测试，以确保终端整体安全可靠。对于信息安全和功能，需要评估模组的具体支持能

力，评估终端形态和功能以及安全需求，然后决定在模组级别的测试例集合和继承终端可以继承的模组

测试例集合。 

3 国内外公众移动通信终端和模组测试体系介绍 
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3.1 海外公众移动通信终端和模组测试体系介绍 

本节主要调研 GCF、PTCRB 国际认证组织，以及欧、美、日、韩等国家监管体系中，终端和模

组测试关系体系现状，重点收集相关国外测试体系中具有可重用性和继承性模组测试例相关情况的信

息。本节内容也可供国内模组和物联网终端厂商出海测试参考。 

3.1.1 GCF测试体系 

GCF是一个独立的组织，为基于蜂窝技术的设备（例如GSM，UMTS，LTE，NB-IoT和3GPP的5G）定义

认证框架。GCF根据供应商和运营商的成员资格进行运营，并且拥有多个工作组，负责接受由3GPP和GSMA

等组织制定的测试规范，并制定认证标准和测试方法，以使供应商的设备有资格获得GCF认证。GCF认证

在许多地区得到广泛使用，可以被视为全球认证机构。 

在GCF测试体系中，引入了允许测试例继承的测试体系，如图9 所示。比如模组和采用模组的终端

之间进行继承，对于已经认证过的平台，也可以在一定条件下，对于采用了该平台的模组和终端上进行

继承。这种测试体系可以避免重复测试，在保证测试一致性和测试有效性的情况，提高测试效率，降低

测试成本。GCF中还引入了IoT芯片测试，目前正在研究更具一般意义的芯片测试继承体系。 

 

图 9  GCF 测试体系示意图 

对于已通过设备嵌入的GCF认证模组提供3GPP功能的设备，在GCF-CC附件G中描述了缩小范围的最小

认证准则集合，在附件F.5.1，F.5.2中描述了缩范围的路测测试例集合。对于由嵌入式GCF认证模组提

供3GPP功能的设备，至少需要根据GCF-CC附件G中列出的适用测试范围对设备进行回归测试。 

GCF规定：终端产品制造商，除了可以禁用由模组制造商定义的支持频段或功能以外，不得修改模

组。如果模组的软件或硬件由最终产品制造商修改，则他们不能使用GCF-AP 7.2.7中所述的经GCF认证

的嵌入式模组的认证过程，也就意味着不能继承模组测试例。对于包含GCF认证模组的产品，制造商必

须通过提供对模组或最终产品进行测试的证据来确保符合适用的认证标准。对于包含GCF认证模组产品，

制造商必须提供在模组或终端测试的证据，确保遵守适用（compliance）认证标准。GCF给出了在终端

侧必须评估的最低认证准则，包括音频接口、OTA、供电、SIM接口、辐射测试、用户接口、应用使能

（application enabler）、路测等。若最终产品的功能未评估为模组认证的一部分，则必须进行评估，

并在必要时进行全面的回归或差异测试。 

3.1.2 PTCRB测试体系 

PTCRB认证可以证明被认证设备符合4G和5G网络互操作性的国际无线标准。北美许多无线运营商要

求设备访问其网络前获得此认证。如果没有PTCRB认证，供应商将冒着其设备在这些网络上运行不佳的

风险。CTIA是PTCRB认证过程和PTCRB IMEI TAC分配的管理机构。 
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在PTCRB测试体系中，也存在测试例继承的程序，比如PTCRB对于采用了PTCRB认证过的模组的终端

定义为集成终端，对于集成终端在进行评估前提下，PTCRB认证可以减少测试例。 

在PTCRB的认证流程中，对于继承测试例也提出一些条件约束，比如集成终端应采用与其嵌入模组

一样的软件版本，模组认证应在3年有效期以内，如果模组认证超过3年，则模组需要重新认证，或者按

照PTCRB要求在集成终端侧增加一些差异测试例。 

在继承模组测试例之后，集成终端侧仍然需要对于一些认证测试例重新评估，包括音频接口、电源

接口、SIM接口、辐射测试、MMI（人机接口）以及应用使能等。 

此外，PTCRB还定义了家族概念、子设备、父设备、改型设备等概念，允许厂商在有密切设计联系

的模组之间和设备之间也通过继承测试，进一步简化测试。 

3.1.3 欧、美、日、韩等区域和国家的法规测试体系 

在欧、美、日、韩等国家的法规测试都采纳了模组测试继承体系，在模组进行过的大部分测试例，

在采用了模组的终端侧，可以免于重复测试。 

在欧盟RED指令认证体系中，主机制造商必须完成对适用于无线电的所有必需法规要求的评估，并

完成借助通告机构审核的RED认证或自我声明合规性。RED指令中并无对模块的定义，由于所有产品均须

由制造商或进口商保证其合规性，制造商一般可以利用模组测试报告来证明是否符合RF法规。主机制造

商负责所有主机级别的认证要求（例如，RF暴露，产品安全，电源效率，主机EMC）。为指导行业相关

方对模组认证的具体申请流程，由欧盟下属行业协会REDCA(Radio Equipment Directive Compliance 

Association)起草了 针对模组认证的指导书TGN01。 

在美国FCC法规测试中，终端厂家在其嵌入的模组测试完成的情况下，提交已经认证过的模组FCC ID

之后，FCC允许终端侧只额外测试射频辐射、电磁辐射暴露、终端EMI测试，在满足要求后允许终端厂家

仍使用原模组FCC ID。具体流程可以参考FCC KDB 996369。 

在日本法规测试中，最终产品可以利用书面提交的模组化认证结果，只要主机层面作特定信息（例

如天线更改）更新。 

在韩国法规测试中，在最终产品可以利用模组化认证结果来豁免射频测试，并完成系统级的EMC，

安全和SAR，以获得新的最终产品的KC证书。 

在世界上大部分其他国家法规测试中，最终产品可以继承模组认证结果，完成系统级EMC和安全要

求等测试。在有些情况下，最终产品可以直接使用模组证书，无需获取新的证书/批准号。 

3.2 国内公众移动通信终端和模组测试体系介绍 

本节对于国内当前主流测试体系中如何处理终端测试和模组测试关系进行简要整理，包括型号核

准、进网检测、商业测试体系等。 

目前在我国无线电设备型号核准测试中，根据2014年《工业和信息化部关于加强“非独立操作使用

的无线电发射模组”型号核准管理的通知》以及中华人民共和国工业和信息化部公告 2019年第39号《关

于无线电发射设备型号核准若干事项的公告》，对于嵌入或使用“限制性非独立操作使用的无线电发射

模组”的可独立使用的无线局域网（含蓝牙）、公众移动通信终端（含NB-IoT、eMTC）的“信息技术类

设备和家用电器类设备”同系列产品，若无线电发射模组已通过型号核准，最终设备型号核准时仅需对

与辐射特性相关的参数（具体依照相关无线电管理规定或标准执行）进行测试。对于嵌入了“完整的非

独立操作使用的无线电发射模组”的可独立使用的设备，无需重复测试，应在设备标签或说明书中直接

采纳模组的型号核准证书。 目前模组测试的继承限于2019年【39】号公告附件2定义的产品目录，包括

6类信息技术类设备和10类家用电器类设备等，信息技术类设备包括计算机（如台式计算机、便携式计

算机、平板电脑、自助服务平台等）、（如台式计算机、便携式计算机、平板电脑、自助服务平台等）

打印机、绘图仪、扫描仪、复印机等，家用电器类设备包括制冷电器（如冰箱、冷饮机等）、制冷电器
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（如冰箱、冷饮机等）、厨房电器（如电灶、电磁灶、电烤箱、电饭锅、洗碗机、消毒柜、热水器、食

物加工机、智能杯具等）、电暖电器（如电热毯、取暖电器等）、个人护理电器（如按摩器、电子秤、

足疗机等）、声像电器（如电视机、音响、麦克风、数字照相机、数字摄像机等）、空调器（如空调、

空气净化器、风扇等）、照明电器（如灯等）、家庭娱乐设备（如游戏机等）、智能音乐器械（如智能

电子琴等）等。 

对于公众移动通信终端，需要通过进网检测测试，目前在进网检测认证体系里，对于模组和终端分

别开展测试，终端测试还不能继承（重用）模组测试的结果。 

在型号核准和进网检测体系之外，在运营商测试体系中，有些测试已经部分采纳了模组认证，比如

中国移动的入库测试体系中，当所采纳模组通过中国移动入库认证的测试时，在终端进行测试时，可以

一定程度继承模组测试结果，减少重复测试例。而我国的商用认证测试服务蓬勃发展，可为各行各业提

供满足特定测试需求的测试服务，以保证不同行业的应用服务质量要求，目前商用测试体系中尚没有考

虑到模组和终端测试优化。 

4 针对公众移动通信终端和模组测试体系优化的分析和建议 

本节分析国内当前测试体系中，模组测试例和终端测试例的情况，分析和筛选模组测试中对于终端

测试具有可重用性和继承性的测试例，研究整体测试流程优化。 

4.1 进网检测的测试例分析 

《电信设备进网管理办法》 是为了保证公用电信网的安全畅通和网络信息安全，加强电信设备进

网管理，维护用户和电信业务经营者的合法权益，根据《中华人民共和国电信条例》而制定的，并参照

2004年7月1日开始实施的《行政许可法》进行了调整和完善，是电信设备进网管理工作的指导文件。随

着电信市场开放和各种新业务的出现，电信市场已经出现了多家电信业务经营者、多种电信业务网络并

存的局面，不同经营者的网间和不同业务类型的网间互联互通问题越来越突出，这就要求涉及网间互联

的设备必须执行统一的标准。公用电信网的网络与所传送的信息是否安全对经济发展、国家安全和社会

稳定有着重要影响，电信设备是电信网的重要组成部分，电信设备的监管与电信业务、电信技术、电信

运营、网络和信息安全等环节的监管密不可分。电信终端设备、WWAN无线电通信设备和涉及网间互联的

设备，实行进网许可管理是十分必要和重要的。 

4.1.1 测试例情况 

针对移动终端的进网检测项目围绕保证网络互联互通和安全可靠而设置，具体测试项目随着技术和

市场发展可能出现增减调整，针对目前正在执行的进网检测的测试例进行梳理和分类，并提出优化建议。

移动终端的进网检测项目，无线技术制式不同，具体测试项目不同，但是大体分类是相似的。主要分为：

射频接收机测试，数据接收性能测试，协议一致性，网络互联互通，接入层信息安全协议（加密鉴权等），

SIM/USIM终端兼容性，IPv6，信息安全和功能，音频测试，OTA （天线性能）, EMC（电磁兼容）, SAR

（电磁辐射暴露）等。 

4.1.2 测试优化分析 

对于大部分采用基站模拟器用线缆传导方式进行的测试例，在模组级别完成测试例以后，该测试例

在采用该模组的终端级别无需重复测试。这部分测试例大多与模组物理层接收机设计以及层3以下的协

议栈有关系，终端厂家在基于模组进行开发的时候，基本不会改动。也就是说采用同样模组的不同厂家

的终端性能，在这类测试例上是可以保持一致的，因此不需要重复测试。对于毫米波频段测试，目前主

流测试方式已经基本不支持传导测试，主要在暗室内通过基站模拟器，采用OTA空中接口方式进行测试。
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如果模组本身已经集成射频前端和天线模组，则在模组上完成的接收机功能性能以及协议一致性等测

试，可以在不同厂家终端上保持一致性，也不需要重复测试。 

但是对于一些上层协议以及终端应用开发相关的安全以及功能性测试、或者与终端外设紧密相关的

功能性能测试，以及和天线集成相关的性能测试例，建议在模组级别完成测试以后，对于采用该模组的

终端仍然需要进行测试，以确保终端整体安全可靠。对于信息安全和功能，需要评估模组的具体支持能

力，评估终端形态和功能以及安全需求，然后决定在模组级别的测试例集合和继承终端可以继承的模组

测试例集合。 

在表3中，我们针对进网检测中，对于模组级别测试，以及对于终端中采用了模组且该模组通过模

组级的测试，提出测试例优化建议，有些测试例在终端级别无需重复测试。 

表 3  对于进网检测中模组级测试例和采用模组的终端级测试例建议 

测试例集合 是否模组级进行测试 是否在集成终端级进行测

试 

射频接收机测试 是 否 

数据接收性能测试 是 否 

协议一致性/RRM  是 否 

网络互联互通 是 否 

接入层信息安全协议（加密

鉴权等） 

是 否 

SIM/USIM终端兼容性 是 否 

IPv6 取决于模组支持能力 是(如果终端可加载应用) 

信息安全和功能（含 VoLTE） 取决于模组支持能力 取决于终端支持能力（通常

无屏的非智能终端免测） 

音频测试  是（数据类模组不要求） 是 

EMC（电磁兼容） 传导测试 辐射测试 

OTA （天线性能） 可选 （建议根据模组是否带天线

销售来判断是否需要做 OTA（带

天线，并且终端对模组中集成的

天线无遮蔽、无附加处理和无性

能影响则做，否则不做） 

是 

SAR/MPE（电磁辐射暴露） 可选  （建议模组厂家采用自愿

原则） 

是 

模组和终端之间的电气接口 是 是 

4.2 型号核准的测试例分析 

型号核准是强制认证要求，为了保证不同类型的无线电发射设备的频率都可以在国内合法使用，所

有在国内销售的无线电发射设备（微功率设备除外）都必须要申请无线电型号核准认证。型号核准的主

要内容是对无线电发射设备工作的频率、频段、发射功率、频率容限、占用带宽（或发射信号的频谱特

性）、带外杂散及杂散辐射等频谱参数进行核定。这些射频参数直接关系到有限的频谱资源能否得到科

学利用、空中电波秩序能否得到有效维护，无线电安全能否得到有力保障。 
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对于采用基站模拟器用线缆传导方式进行的测试例，在模组级别完成测试例以后，该测试例在采用

该模组的终端级别无需重复测试。对于毫米波频段测试，如果模组本身已经集成射频前端和天线模组，

则在模组上完成的发射机基本参数测试，可以在不同厂家终端上保持一致性，也不需要重复测试。 

在表3中，我们针对型号核准中，对于模组级别测试，以及对于终端中采用了模组且该模组通过模

组级的测试，提出测试例优化建议，有些测试例在终端级别无需重复测试。 

表 4  对于型号核准中模组级测试例和采用模组的终端级测试例建议 

测试例 是否模组级进行测试 是否在终端级进行测试 

最大发射功率  是 否 

最大发射功率回退 是 否 

最小输出功率 是 否 

发射关闭功率     

发 射 打 开 关 闭 时 间 模 板

（transmit on/off time mask） 

是 否 

频率容限 是 否 

EVM 是 否 

占用带宽 是 否 

频 谱 杂 散 模 板 （ spectrum 

emission mask） 

是 否 

ACLR 是 否 

发射机互调 是 否 

传导杂散 （conducted spurious 

emission） 

是 否 

辐射杂散（radiated spurious 

emission） 

可选 是 

目前在型号核准产品名录中可以采用模组继承认证的设备种类有限[2]，不能涵盖本报告2.2.2 章

节中的大部分行业应用终端，建议扩大设备名录，适应我国垂直行业中采纳蜂窝物联网终端的快速增长

的发展需求，在型号核准产品名录中增加更多采用模组的物联网产品。 

4.3 商业测试体系 

对于物联网终端，TAF可以开展一定的商业认证，在模块层面测试基本功能最小集颁发TAF物联网模

块认证证书，在终端测不必重复模组测已经做过的测试，而是根据物联网终端的功能和行业用户的需求，

开展OTA天线性能、电源接口、机卡接口、人机接口、应用使能、性能维度（比如连接稳定性和功耗）

等测试，颁发TAF物联网终端认证证书。 

进一步可以研究面向不同行业需求的菜单式商业测试例集，比如选取某一行业通信和应用需求的测

试例菜单，对于测试例集合进行分析，划分出模组测试，以及终端测试例集合，并且提出模组测试中可

以被终端测试继承的测试例集合。目的是要充分研究行业需求，在保证协议性能一致性和网络互操作性

的前提下，为不同行业用户定制最精简的测试例集合。 

5 总结和建议 

本研究报告分析具有通用性的对于终端测试具有可重用性和继承性的模组测试例，可用于优化物
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联网模组和终端的测试流程，减少不必要的测试时间，降低测试冗余，减轻企业负担。本报告结论可供

型号核准、进网检测、商业认证测试、运营商集采测试等测试体系参考。 

在未来的工作中，建议TAF应关于不同版本的模组之间的测试继承特性开展进一步研究，未来还可

以针对芯片测试的继承性开展研究，并给出相应的测试优化建议。 
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