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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会提出并归口 

本文件起草单位：郑州信大捷安信息技术股份有限公司、中国信息通信研究院、博鼎实华（北京）

技术有限公司、联想（北京）有限公司、国民认证科技（重庆）有限公司、成都泰瑞通信设备检测有限

公司、深圳信息通信研究院。 

本文件主要起草人：刘献伦、袁琦、王平、刘为华、康亮、李鑫、董霁、刘萧萧、廖正赟、李昭熹、

彭金辉、韩秀德、梁松涛、李俊、冯志芳、靳涛、徐晓娜、李汝鑫、吴翔宇、王宇晓、邓佑军、王佳、

吴建涛、曹帅、于跃、闫彦、王超、王鹏铖、张一驰、张永安、刘鑫、王爽、王威。
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引 言 

目前国内网络和终端隔离产品分为终端隔离产品和网络隔离产品两大类。终端隔离产品一般指隔离

卡或者隔离计算机。网络隔离产品根据产品形态和功能上的不同，该类产品可以分为协议转换产品、网

闸和网络单向导入产品三种。网络和终端隔离产品的功能目标是在不同的网络终端和网络安全域之间建

立安全控制点，在不同的网络终端和网络安全域之间提供访问可控的服务，网络和终端隔离产品保护的

资产是受安全策略保护的网络服务和资源等。此外，网络和终端隔离产品本身及其内部的重要信息也是

受保护的对象。 

基于大气激光通信的安全隔离设备是利用大气激光作为数据传输的载体，其原理是先将电信号转换

成光信号，通过激光频率的调制实现信息的传输，激光用空气作为传输介质。由于光的传输具有不可逆

特点，并且通过空气作为光的传输介质，没有任何有线连接或接触，可以很好的满足物理隔离和单向导

入两个特点。 

基于国家相关法律法规要求、结合行业特点和技术发展趋势，采用大气激光安全隔离设备可有效解

决“物理隔离”和“单向导入”的业务需求，满足数据从低密级网络向高密级网络传递的需求，同时杜

绝高密级网络数据的泄露风险。此技术方案可广泛应用于电力、医疗、工业互联网等重要行业，为保障

重要行业的网络安全、数据安全和个人信息安全保驾护航。 
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基于大气激光通信的安全隔离设备技术要求 

1 范围 

本文件规定了基于大气激光通信的安全隔离设备技术要求，包括业务功能要求、自身安全要求、性

能要求、运营管理要求等。 

本文件主要适用于基于大气激光通信的安全隔离设备的设计、研发、运维管理等等。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069-2022  信息安全技术  术语 

3 术语和定义 

GB/T 25069-2022界定的以及下列术语和定义适用于本文件。 

3.1  

大气  atmosphere 

包围地球的空气层。 

[来源：《大气科学名词》，2009，科学出版社] 

3.2  

激光  laser 

基于粒子(原子、分子)受激辐射放大原理而产生的一种相干性极强的光。 

[来源：《光学名词》，2021，科学出版社] 

3.3  

大气激光通信  atmospheric laser communications 

以大气作为信道的激光通信技术，主要用于完成点到点或点到多点的信息传输，主要采用半导体激

光器为光源。 

[来源：《电子学名词》] 

3.4  

大气激光安全隔离设备  atmospheric laser safety isolation equipment 

一种由安全隔离网闸基础上发展而成、基于大气激光的单向性的单向隔离网络安全产品。 

4 缩略语和符号 

4.1 缩略语 

https://baike.baidu.com/item/%E5%AE%89%E5%85%A8%E9%9A%94%E7%A6%BB%E7%BD%91%E9%97%B8/6056571?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%8D%95%E5%90%91%E6%80%A7/22265463?fromModule=lemma_inlink
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下列缩略语适用于本文件。 

CoAP：受限应用协议（Constrained Application Protocol） 

CPU：中央处理器（Central Processing Unit） 

FTP：文件传输协议（File Transfer Protocol） 

HTTP：超文本传输安全协议（Hyper Text Transfer Protocol） 

IC：集成电路（Integrated Circuit） 

IMAP：交互式邮件存取协议（Internet Message Access Protocol） 

IP：网际协议（Internet Protocol） 

ICMP：互联网控制报文协议（Internet Control Message Protocol） 

MAC：媒体存取控制位址（Media Access Control Address） 

MAC：媒体访问控制（Media Access Control） 

MQTT：消息队列遥测传输（Message Queuing Telemetry Transport） 

NFS：网络文件系统（Net File System） 

POP3：邮局协议第3版（Post Office Protocol - Version 3） 

SMB：服务器信息块（Server Message Block） 

SMTP：简单邮件传输协议（Simple Mail Transfer Protocol） 

SNMP：简单网络管理协议（Simple Network Management Protocol） 

SYN：同步报文（SYNchronous message） 

TCP：传输控制协议（Transmission Control Protocol） 

UDP：用户数据报协议（User Datagram Protocol） 

4.2 符号 

下列符号适用于本文件。 

Gbps：吉波特每秒 

Mbps：兆波特每秒 

ms：毫秒 

5 大气激光安全隔离设备概述 

5.1 设备系统组成 

大气激光安全隔离设备通常部署在不同安全等级网络边界，保护网络中的数据安全状态，不被传

输出去，通过大气激光通信技术实现物理隔离和数据的绝对单向传输，切断了被保护区域数据泄露的

风险。 

大气激光安全隔离设备通常由数据发送处理单元、数据接收处理单元和大气激光单向传输模块组

成。其中，两个处理单元分别连接不同的安全域，经大气激光单向传输模块实现数据单向传递。大气

激光单向传输模块是两个安全域之间唯一的数据传输通道。大气激光安全隔离设备用于连接两个不同

的安全域，实现网络的两个安全域之间的访问控制、数据传输等功能，其组成如图1所示。 
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 TCP/IP协议

单向传输部件

大气激光单向传输模块

 TCP/IP协议

安全域B安全域A

外网单元

数据发送
处理单元

内网单元

数据接收
处理单元

 

图1 大气激光安全隔离设备结构图 

数据发送处理单元、大气激光单向传输模块、数据接收处理单元主要如下： 

——数据发送处理单元：负责与安全域 A的连接，并终止安全域 A用户的网络连接，对数据进行病

毒检测、格式检查、内容过滤等安全检测后剥离出“纯数据”，作好交换的准备，并对安全

域 A用户身份进行确认，确保数据来源安全； 

——大气激光单向传输模块：包括光电发送端和光电接收端，光电发送模块将数据调制到光波中，

通过空气介质传输，光电接收模块通过光电接收器接收光信号，并将光信号进行光电转换； 

——数据接收处理单元：负责与安全域 B的连接，并终止安全域 B用户的网络连接。对从数据发送

单元接收到的数据执行病毒检测、格式检查、内容过滤和加解密等安全能力，并对内网获取

数据的用户身份进行确认，确保数据安全。 

5.2 设备总体框架 

大气激光安全隔离设备总体框架主要包含业务功能要求、自身安全要求和运营管理要求几大部分，

总体框架如图2所示。 

 

图2 大气激光安全隔离设备总体框架图 
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其中，业务功能主要是面向业务提供相应的功能，保证设备实现相应的功能；自身安全主要是设备

本身需要具备的安全能力，保证设备整体运行期间安全管理、抗攻击等安全能力；运维管理主要是设备

需要具备的运营能力，包括状态监测、备份恢复、系统诊断等能力，保证设备运营正常。 

6 功能要求 

6.1 单向传输链路 

应保证大气激光安全隔离设备的两个处理单元之间采用大气激光单向传输模块进行数据传输，并且

是唯一的数据传输通道。 

6.2 访问控制 

6.2.1 基于黑白名单的访问控制 

应配置和应用基于账号口令的白名单、黑名单的访问控制策略，禁止白名单以外和黑名单以内的网

络访问。 

6.2.2 IP 地址/MAC 地址绑定 

应支持自动或手工绑定通信接口对端设备的接口IP地址和MAC地址，当通信接口对端设备的IP地址

和MAC地址与绑定列表不符时阻止通信。 

6.2.3 链路和网络层访问控制 

链路和网络层访问控制要求包括： 

——应对发送数据的设备 MAC 地址、IP地址进行访问控制； 

——应对接收数据的设备 MAC 地址、IP地址进行访问控制； 

——应支持网络 MAC 地址或 IP地址白名单或黑名单模式。 

6.2.4 应用层访问控制 

应用层访问控制要求包括： 

——应支持 MQTT、CoAP 等常用的物联网协议； 

——外网单元应仅通过系统允许的应用层协议进行数据接收，禁止未识别应用层协议的数据传输； 

——内网单元应仅通过系统允许的应用层协议进行数据发送，禁止未识别应用层协议的数据传输。 

6.2.5 强制访问控制 

应根据业务要求构建的强制访问控制模型，识别用户和应用数据的敏感标记，根据标记执行强制访

问控制策略。 

6.2.6 安全功能策略检查 

应通过安全功能策略检查后，才可执行安全相关操作。 

6.3 应用和协议 

6.3.1 基本要求 
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安全域两侧通过UDP/TCP协议进行数据传输过程中，应先将要传输的数据发送至外网单元所指定的

数据接收服务，在外网单元剥离网络层、传输层协议，将传输层负载通过大气激光单向传输模块传输至

内网单元。内网单元接收到负载数据后重新进行网络协议封装后发送至目标服务器。 

数据单向传输要求包括： 

——内网单元不宜从数据报文中获取到任何原数据报文的网络层信息； 

——应采用一定方式处理数据传输过程中可能出现的粘包问题； 

——宜支持应用层协议识别，防止非法应用数据传输。 

6.3.2 文件单向同步要求 

文件单向同步过程中，应先将要传输的文件传输至外网单元，在外网单元对文件进行安全检查之后，

通过大气激光单向传输模块传输至内网单元，经由内网单元接收后发送至目标单元。 

文件单向同步要求包括： 

——外网单元应通过 FTP、SMB 或 NFS 协议接收文件数据； 

——内网单元应通过 FTP、SMB 或 NFS 协议发送文件数据； 

——外网单元接收数据使用的应用层协议可不同于内网单元发送数据使用的应用层协议； 

——外网单元应对文件进行病毒查查杀，及时阻断病毒文件，支持常见的木马、蠕虫等病毒文件的

识别与阻断； 

——应对文件进行格式检查，及时阻断不明类型的文件，支持常见的文本、可执行程序、音视频等

文件类型； 

——应对文件内容进行检查，识别内容中的敏感词汇，及时阻断包含敏感数据的文件传输，或使用

“*”等特殊字符对敏感内容进行替换处理； 

——应采用商用密码算法对传输数据进行保护，通过 SM2 密码算法实现用户身份认证，通过 SM3

密码算法保证数据完整性，通过 SM4 算法保证数据机密性。 

6.3.3 数据库单向同步要求 

数据库数据单向同步过程中，应先将要传输的数据库表数据传输至外网单元，并落地为文件数据，

在外网单元对文件内容进行安全检查之后，通过大气激光单向传输模块传输至内网单元，经由内外单元

接收后还原成表数据发送至目标数据库。 

数据库数据单向同步要求包括： 

——应支持常见数据库类型的单向同步； 

——应支持常见国产数据库类型的单向同步； 

——应支持同构数据库之间的数据单向同步； 

——应支持异构数据库之间的数据单向同步； 

——应支持对数据库内容进行关键字过滤，及时阻断非法数据传输； 

——宜支持数据库值转换功能，在同步过程中实现数据转换； 

——宜支持选择特定表字段进行同步，防止冗余或无效数据对目标数据库造成数据污染。 

6.3.4 邮件单向传输要求 

支持外网单元接收邮件，对邮件及其附件进行安全检查后，通过大气激光单向传输模块发送至内网

单元，由内网单元发送至目标邮箱。 

邮件单向传输要求包括： 

——应支持 SNMP、POP3 或 IMAP 中的一种； 

——应对发件人、收件人进行黑、白名单访问控制； 
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——应对邮件内容进行敏感词过滤，及时阻断包含敏感数据的文件传输，或使用“*”等特殊字符

对敏感内容进行替换处理； 

——应对邮件附件进行病毒检查，及时阻断病毒文件，支持常见的木马、蠕虫等病毒文件的识别与

阻断； 

——应对接收邮件大小进行限制，定时清理历史邮件，保证系统正常运行。 

6.4 数据传输 

6.4.1 被动接收数据 

大气激光安全隔离设备外网单元被动从数据源接收数据。被动接收数据要求包括： 

——应通过用户名、口令的形式对操作用户进行身份认证； 

——应通过数字证书形式对操作用户的身份进行认证； 

——应采用商用密码算法保证数据传输过程中的机密性、完整性； 

——应支持视窗操作系统、Linux 等操作系统； 

——应支持指定文件夹及其子文件夹文件监听，及时发送新增或被修改文件。 

6.4.2 主动获取数据 

大气激光安全隔离设备外网单元主动从数据源获取数据。主动获取数据要求包括： 

——应能从文件服务器主动获取文件数据； 

——应支持从数据库服务器主动获取数据库数据； 

——应支持单次、周期性获取数据； 

——应支持全量、增量方式获取数据。 

6.5 冗余能力 

应具有“主—备”模式的冗余能力，即当一台设备因电源、CPU等硬件出现故障或软件错误导致异

常时，冗余功能将当前安全服务功能自动切换到另一台产品上继续运行，保证安全功能的可用性。 

6.6 数据完整性 

应具有完整性保护功能，包括： 

——应保护储存于设备中的鉴别数据和信息传输策略不受未授权查阅、修改和破坏； 

——应具备数据传输过程的完整性保护，保证传输的数据完整性。 

7 自身安全要求 

7.1 标识和鉴别 

7.1.1 唯一性标识 

应保证所有用户、设备、系统都具有唯一的标识。宜采用数字证书形式标识用户身份。 

7.1.2 管理员属性定义 

应为每个管理员规定与之相关的安全属性，如管理员标识、鉴别信息、权限等。 

7.1.3 管理员角色 
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应为管理角色进行分级，使不同级别的管理角色具有不同的管理权限，且按照最小必要权限进行授

权，各管理角色的权限应形成互相制约关系。 

7.1.4 身份鉴别 

7.1.4.1 基本鉴别 

应保证任何用户在执行安全功能前都要进行身份鉴别。若其采用网络远程方式管理，还应对可管理

的地址进行限制。 

7.1.4.2 多鉴别 

应能向管理角色提供除口令身份鉴别机制以外的其他身份鉴别机制（如证书、智能IC卡、指纹等鉴

别机制）。 

7.1.4.3 超时锁定或注销 

当已通过身份鉴别的管理角色空闲操作的时间超过规定值，在该管理角色需要执行管理功能前，应

对该管理角色的身份重新进行鉴别。 

7.1.4.4 鉴别失败处理 

应为管理员登录设定一个授权管理员可修改的鉴别尝试阈值，当管理员的不成功登录尝试超过阈

值，系统应通过技术手段阻止管理员的进一步鉴别请求。 

7.2 抗拒绝服务攻击 

应支持拒绝服务攻击防护功能，包括： 

——ICMP Flood 攻击防护； 

——SYN Flood 攻击防护； 

——UDP Flood 攻击防护； 

——Ping 网络测试致死攻击防护。 

7.3 安全管理 

7.3.1 接口及管理安全 

接口及管理安全要求包括： 

——应支持业务接口和管理接口应采用不同的网络接口； 

——管理接口及管理界面不应存在中高风险及以上的安全漏洞。 

7.3.2 管理信息传输安全 

当需要通过网络进行管理时，应能对管理信息进行保密传输。 

7.4 日志审计管理 

7.4.1 业务日志 

业务日志内容要求包括： 

——应访问控制策略匹配的访问请求，包括允许及禁止的访问请求； 

——应识别及抵御的各类攻击行为； 
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——文件同步应记录日期、时间、文件信息、同步方式、同步结果等； 

——数据库同步应记录日期、时间、数据库表信息、同步方式、同步结果等； 

——UDP 数据单向同步应记录：源地址、源端口、目的地址、目的端口及协议、同步结果等； 

——邮件同步应记录日期、时间、发件人、收件人、同步结果等信息； 

——应包含攻击事件的类型及描述。 

7.4.2 系统日志 

系统日志内容应至少包括日期、时间、事件主体、事件客体、事件描述等，系统日志生成要求包括： 

——应包含身份鉴别，包括成功和失败； 

——应包含因鉴别失败次数超过阈值而采取的禁止进一步尝试的措施； 

——应包含访问控制策略的增加、删除、修改； 

——应包含管理员的增加、删除、修改； 

——应包含时间同步； 

——应包含超过保存时限的审计记录和自身审计日志的自动删除； 

——应包含审计日志和审计记录的备份与恢复； 

——应包含存储空间达到阈值报警； 

——宜包含其他事件。 

7.4.3 审计日志管理 

审计日志管理要求包括： 

——应只允许授权管理员能够对审计日志进行读取、存档、导出、删除和清空等操作； 

——应提供能查阅日志的工具，支持多条件对审计日志进行组合查询； 

——审计事件应存储于掉电非易失性存储介质中，且在存储空间临近和达到阈值时，通知授权审计

员； 

——应支持以标准格式将审计日志外发到专用的日志服务器； 

——日志留存时间应不少于 6个月。 

8 性能要求 

8.1 百兆网络性能要求 

百兆网络性能要求包括： 

——网络吞吐量应不小于 100Mbps； 

——数据时延不应超过 10ms。 

8.2 千兆网络性能要求 

千兆网络性能要求包括： 

——网络吞吐量应不小于 1Gbps； 

——数据时延不应超过 5ms。 

8.3 万兆网络性能要求 

千兆网络性能要求包括： 

——网络吞吐量应不小于 4Gbps； 
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——数据时延不应超过 5ms。 

9 运维管理要求 

9.1 运行状态监测 

运行状态监测要求包括： 

——应对系统中的 CPU、内存、存储空间等系统资源使用状态进行监测； 

——应对系统的主要功能模块运行状态进行监测； 

——宜在设备上通过小型液晶屏显示系统运行状态，在不登录设备管理网页页面的情况下获取系

统、任务运行状态（设备的单向性特点）。 

9.2 系统升级 

系统升级要求包括： 

——应支持管理页面一键升级系统补丁包或新软件版本； 

——应支持病毒库在线或离线更新。 

9.3 备份恢复 

备份恢复要求包括： 

——应对安全功能相关配置进行加密备份，应支持导出到本地进行存储； 

——应通过导入备份的配置文件可恢复至某一时刻系统安全功能配置。 

9.4 告警通知 

应对系统运行异常、业务异常、攻击行为等通过短信、邮件或页面记录等方式进行告警，告警内容

包括： 

——事件主体； 

——事件客体； 

——事件描述； 

——事件级别； 

——事件发生的日期和时间。 

9.5 第三方管理 

应支持第三方管理平台管理能力，如SNMP探测设备信息、服务信息等。 

9.6 系统诊断 

应提供一定的诊断方式，用于在发生系统异常时快速、便捷地定位故障原因，包括： 

——抓取网络报文的接口； 

——网络状态测试工具。 

9.7 存储管理 

应提供存储管理功能，便于系统长时间稳定运行，要求包括： 

——根据业务进行存储分配； 

——根据业务数据大小或时间进行配额，超出阈值时进行自动清理或转储。 
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