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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件是T/TAF 267《软件开发工具包（SDK）用户权益和个人信息保护技术要求》的第4部分。T/TAF 

267已发布了以下部分： 

——第1部分：广告类； 

——第2部分：推送类； 

——第3部分：地图类； 

——第4部分：支付类； 

——第5部分：统计类。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、蚂蚁科技集团股份有限公司、北京快手科技有限公司、阿

里巴巴（中国）有限公司、荣耀终端股份有限公司、北京火山引擎科技有限公司、友盟同欣（北京）科

技有限公司。 

本文件主要起草人：常浩伦、李鑫、汪坤、石玉珍、臧磊、郭文双、卢利颖、顾世鸿、陈鑫爱、王

春瑶、白晓媛、落红卫、黄天宁、赵晓娜、李辰淑、李思凡、姚栋、贾紫薇。 
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软件开发工具包（SDK）用户权益和个人信息保护技术要求        

第 4 部分：支付类 

1 范围 

本文件规定了支付类 SDK 的个人信息处理要求、用户权益保护要求和业务功能划分及配置能力提

供要求。 

本文件适用于支付类 SDK 开发运营者规范自身个人信息处理活动，同时也适用于主管部门、第三

方评估机构等对支付类 SDK 个人信息保护和用户权益保护能力进行监督和评估。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

T/TAF 188—2023  软件开发工具包（SDK）收集个人信息技术要求 

T/TAF 189—2023  软件开发工具包（SDK）用户权益保障基本要求 

3 术语和定义 

T/TAF 188—2023、T/TAF 189—2023界定的以及下列术语和定义适用于本文件。 

3.1 

软件开发工具包开发运营者  software development kit operator 

软件开发工具包的开发者、所有者、管理者或提供者，也包括SDK相关的个人信息处理者。 

注：简称SDK开发运营者 

3.2 

移动互联网应用程序开发运营者  mobile internet application operator 

移动互联网应用程序的开发者、所有者、管理者或提供者，也包括App相关的个人信息处理者。 

注：简称SDK使用者。 

4 个人信息处理要求 

4.1  收集要求 

支付类SDK在个人信息收集过程中，除满足T/TAF 188—2023、T/TAF 189—2023相关要求外，还

应满足以下收集要求： 

a) 应仅在支付流程被触发时，收集相关个人信息，不应在最终用户未发起或完成支付后收集个人
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信息，具有合理场景或者服务所必需的除外； 

b) 收集个人信息用于保障最终用户的账户和资金安全的，应在最小范围内收集用户个人信息，对

可能收集的可变更设备唯一标识（如 Android ID、OAID）、不可变更的唯一设备标识（如

MAC 地址、IMEI 号）、基本设备信息（如设备型号、设备品牌、操作系统信息）、软件安装

列表以及网络信息（IP 地址、网络类型、运营商信息、Wi-Fi 状态、Wi-Fi 参数、Wi-Fi 列

表）等，应合理划分必要和可选信息范围； 

c) 宜在该 SDK 对应的支付 APP 中收集用户交易相关信息，为保障最终能在多种业务场景下（如

最终用户未安装该 SDK 对应的支付 APP）顺利完成支付，支付类 SDK 收集的交易相关信息，

包括内嵌该 SDK 的 APP 信息、订单编号、商品名称、商品金额、商品数量、交易时间、订单

过期时间、卖家 ID 等，应根据实际支付情况、与 SDK 使用者的协议要求等因素合理确定信

息数量； 

d) 需进行人脸、指纹等生物信息核验身份的，应具有合理的场景； 

e) 聚合其他第三方支付 SDK 的，应对第三方 SDK 个人信息保护能力进行评估，选择对最终用户

影响最小的方式合理配置第三方 SDK 各项可选功能及可选个人信息。 

4.2  存储要求 

支付类SDK在个人信息存储过程中应满足以下要求： 

a) 在中国境内收集和产生的个人信息，要向境外传输的，应当符合国家关于数据出境的要求。 

b) 不宜在客户端存储最终用户交易相关个人信息，在服务端存储的用户交易相关个人信息，应采

取严格的加密、访问控制等措施，避免个人信息泄露； 

c) 仅提供聚合支付服务的 SDK，不应在当次支付完成后留存用户相关个人信息，法律法规另有

规定的除外。 

4.3  使用、加工要求 

支付类SDK应仅在获得最终用户同意或满足其他合法性基础的条件下，才可使用、加工个人信息。 

4.4  传输要求 

支付类SDK传输个人信息的要求如下： 

a) 传输个人信息时应当采取必要的安全措施； 

b) 涉及敏感个人信息传输时，支付类 SDK 使用者应采取数据加密、安全传输通道或安全传输协

议进行数据传输。 

4.5  共享要求 

支付类SDK在共享个人信息过程中应满足以下要求： 

a) 应在实现业务目的的最小必要范围内，向第三方（如银行等金融机构、银联/网联等清算机构）

提供个人信息，并明确双方共享目的、共享的个人信息种类、双方的权利义务与责任分配； 

b) 应在 SDK 使用协议或个人信息处理规则中向 SDK 使用者和最终用户说明个人信息的共享目

的、方式和范围； 

c) 应采取加密、脱敏等安全技术措施，保证个人信息在共享过程中的安全性，防止泄露、丢失或

损毁。 

4.6  删除要求 

支付类SDK的个人信息删除要求如下： 
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a) 当 SDK 使用者停止使用支付类 SDK 后，应及时移除支付类 SDK 相关代码，并通知支付类 SDK

开发运营者。支付类 SDK 开发运营者在收到 SDK 使用者通知后，应停止处理通过该 SDK 使

用者收集到的个人信息，并按照双方约定内容履行个人信息删除或匿名化义务； 

b) 支付类 SDK 应在最终用户主动删除或依法请求删除个人信息时，及时响应并删除相关个人信

息。未达法定保存期限或有其他法定事由需继续储存的除外； 

c) 法律法规规定的保存期限未届满或删除个人信息从技术上难以实现的，支付类 SDK 应当停止

除存储和采取必要的安全保护措施之外的处理。 

5 用户权益保护要求 

支付类SDK用户权益保护要求如下： 

a) 支付类 SDK 应向 SDK 使用者提供其收集使用信息的详细说明（包括但不限于：SDK 提供方

名称、收集的个人信息类型、使用目的、最终用户可浏览隐私说明的链接），并要求 APP 开

发者在应用的显著位置或以其他可触达最终用户的方式告知最终用户； 

b) 支付类 SDK 应尊重个人信息相关权利，在 SDK 使用协议或个人信息处理规则中向 APP 开发

者和最终用户说明行使个人信息权利的方式或渠道；  

c) 支付类 SDK 应保障最终用户的个人信息安全，采取有效的技术和管理措施，防止个人信息被

泄露、丢失或损毁； 

d) 支付类 SDK 应及时响应最终用户个人信息相关的咨询、投诉、纠纷等请求； 

e) 支付类 SDK 应在下载页面或介绍页面，以醒目方式展示个人信息处理规则、合规使用说明的

跳转链接； 

f) 支付类 SDK 支持免密支付服务的，在免密支付开通前，应在显著位置全面、准确地向最终用

户告知免密支付规则，并获得最终用户同意，不得采用默认勾选、默认同意、捆绑销售等方式

强制最终用户开通免密支付服务。 

6 业务功能划分及配置能力提供要求 

支付类SDK在向SDK使用者提供功能服务过程中应遵循以下要求： 

a) 支付类SDK应向SDK使用者提供取消免密支付的功能接口； 

b) 聚合其他第三方支付SDK的，应提供配置选择方式，供SDK使用者自主选择集成第三方SDK产品，

宜提供配置选项，供SDK使用者控制开启与关闭第三方SDK的各项可选功能及可选个人信息。 
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