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基于互联网消息推送的移动智能终端设备地震预警技术要求和测试

方法 

1 范围 

本文件规定了基于互联网消息推送的移动智能终端地震预警消息传送、地震预警功能、安全等技术

要求和测试方法。 

本文件适用于基于互联网消息推送实现地震预警的移动智能终端地震预警功能的研发和检测使用，

包括智能手机、平板电脑、笔记本电脑、可穿戴设备等。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

地震预警  earthquake early warning 

地震发生后，对即将到来的破坏性地震动进行预测和报警。 

3.2  

地震预警消息  earthquake early warning message 

地震发生过程中，快速产出的用于应急决策和紧急响应处置的地震基本参数、地震烈度等信息。 

3.3  

地震预警互联网消息推送平台  earthquake early warning Internet message push platform 

用于从地震预警平台获取信息并通过互联网消息推送的方式向移动智能终端操作系统或预置应用

软件推送的平台。 

注：地震预警平台为各级政府部门授权向社会公众提供地震预警信息的技术平台。 

3.4  

预警时间 Early Warning time 

破坏性地震动到达接收地震预警信息的用户或区域的剩余时间，一般以秒为单位计。 

4 移动智能终端地震预警消息传送结构 
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地震预警平台将地震预警信息推送给地震预警互联网消息推送平台。地震预警互联网消息推送平台

接收到地震预警信息后，向移动智能终端操作系统或预置应用软件推送地震预警消息。 

地震预警消息传送结构如图1。 

 

图1  地震预警消息传送结构 

5 地震预警等级 

根据预估烈度大小，可将地震预警等级分为四级，具体见表1。 

表1  地震预警等级划分 

地震预警等级 预警颜色 预估烈度 

Ⅰ级 红 烈度≥7度 

Ⅱ级 橙 5度≤烈度＜7度 

Ⅲ级 黄 3度≤烈度＜5度 

Ⅳ级 蓝 烈度＜3度 

 

6 移动智能终端地震预警消息技术要求 

6.1 总则 

6.1.1 地震预警消息传送时间 

移动智能终端接收到预警消息后，应在及时的时间内处理和响应预警消息。 

6.1.2 地震预警消息触发时效 

移动智能终端操作系统或预置应用软件接收到来自地震预警互联网消息推送平台发送的预警消息

后，应对其接收消息的时间进行检查，与地震发生时刻间隔超过5分钟，不宜再以预警警示形式向用户

显示相关信息。 

6.2 功能要求 

6.2.1 地震预警消息提醒 

移动智能终端应具备地震预警消息提醒功能，可通过声音、震动等方式提醒受影响区域用户。 

地震预警平台 
地震预警互联网消息推送

平台 

移动智能终端操作系统或预置

应用软件 
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6.2.2 地震预警消息显示 

移动智能终端应能正确展示地震预警消息内容，包括发震时刻、震中位置、预警震级、预警时间、

预估烈度、地震预警消息来源等信息。 

注1：预警震级代表地震本身的大小强弱，它由震源发出的地震波能量来决定，一次地震只有一个震级。 

注2：预估烈度是地震对用户所在区域可能造成的影响程度。一个地震只有一个震级，但一个地震对不同方位、震

中距和地质构造的影响程度是不同的，烈度也随着变化。预估烈度是由预警震级、震源深度、震中距决定的。 

6.2.3 地震预警消息更新 

随着监测到地震波信息的增加，预警信息实时动态更新，移动智能终端应能够根据接收到的信息进

行地震预警消息更新。更新策略为： 

a) 信息更新：智能终端设备操作系统或预置应用软件接收更新的地震预警信息后，应对相同地

震编号的预警信息进行更新； 

b) 更新模式：地震预警消息的展示模式以同一地震收到预警消息里面预警等级最高的预警等级

为准。 

6.2.4 地震预警强提醒 

移动智能终端应具备强提醒功能。该类地震预警是用户立刻关注的信息，是地震预警发挥减灾作用

的主要途径，所以要用强提醒的模式来展示地震预警消息，并对不同的预警等级，予以不同颜色提示，

帮助用户迅速判断影响情况、合理避险。 

移动智能终端可默认预估烈度≥3时触发强提醒。展示形式应根据地震预警等级区分。强提醒具体

要求如0。 

表2  地震预警强提醒要求 

建议展示形式 全屏覆盖，展示窗口的背景颜色根据地震预警等级区分，方便用户在第一时间能区分出受

地震影响的严重程度： 

- 3 度≤预估烈度＜5 度：展示窗口背景色为黄色； 

- 5 度≤预估烈度＜7 度：展示窗口背景色为橙色；  

- 预估烈度≥7 度：展示窗口背景色为红色。 

色值可跟随各系统色彩风格设定，以易于用户区分为原则 

展示内容 应包括震中位置、预警震级、预警时间（破坏性地震波到达的倒计时）、预估烈度等信息 

报警音 应有报警音 

震动 宜有震动提醒 

倒计时 应能醒目展示且动态递减显示，并播报倒计时 

 

6.2.5 地震预警普通提醒 

移动智能终端具备地震预警消息普通提醒功能。预警消息以包括不限于普通的信息通知的方式展示

在移动智能终端操作系统或预置应用软件上，移动智能终端可以为用户提供开启或关闭此类提醒的能力。 

6.3 安全要求 

6.3.1 地震消息预警功能开启、关闭的开关 
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如果地震消息预警功能由移动智能终端操作系统提供，则移动智能终端操作系统宜提供地震消息预

警功能开启、关闭的开关。 

6.3.2 地震消息预警预置应用签名规范要求 

如果地震消息预警功能由预置应用软件提供，则应保证用于接收、传送地震预警消息的预置应用软

件的签名信息真实、可信。 

6.3.3 地震消息预警预置应用反编译保护要求 

如果地震消息预警功能由预置应用软件提供，则应保证用于接收、传送地震预警消息的预置应用软

件的关键代码混淆以实现基础的反编译保护。 

6.3.4 地震消息预警预置应用反盗版要求 

如果地震消息预警功能由预置应用软件提供，则应保证用于接收、传送地震预警消息的预置应用软

件采取相应方式，防止应用被重打包及正常安装。 

6.3.5 地震消息预警预置应用的敏感行为要求 

如果地震消息预警功能由预置应用软件提供，则应保证用于接收、传送地震预警消息的预置应用软

件不应存在未向用户明示且未经用户同意，擅自发生定位的行为。 

6.3.6 地震消息预警功能的个人信息保护要求 

移动智能终端操作系统或用于接收、传送地震预警消息的预置应用软件，不应存在未明确告知收集

使用个人信息的目的、方式和范围，并获得用户同意前，读取并传送用户定位信息的行为。 

7 移动智能终端地震预警消息测试方法 

7.1 总则 

本节中规定的测试为模拟测试环境。 

7.2 功能测试 

7.2.1 地震预警消息提醒 

7.2.1.1 预置条件 

被测移动智能终端处于地震预警消息模拟测试环境中，开启地震预警功能开关。 

7.2.1.2 测试要求 

测试要求符合6.2.1。 

7.2.1.3 测试步骤 

测试步骤如下： 

a) 地震预警消息模拟平台向被测移动智能终端发送地震预警消息，包括发震时刻、震中位置（含

经纬度）、预警震级、地震预警消息来源等信息； 

b) 检查被测移动智能终端是否有地震预警消息提醒、提醒方式等。 
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7.2.1.4 预期结果 

被测移动智能终端应能正确提醒，提醒方式包括声音或震动等。 

7.2.2 地震预警消息显示 

7.2.2.1 预置条件 

被测移动智能终端处于地震预警消息模拟测试环境中，开启地震预警功能开关。 

7.2.2.2 测试要求 

测试要求符合6.2.2。 

7.2.2.3 测试步骤 

测试步骤如下： 

a) 模拟一条地震预警消息，包括发震时刻、震中位置、预警震级、预警时间、预估烈度、地震

预警消息来源等，并向被测移动智能终端推送该消息； 

b) 检查被测移动智能终端的预警消息显示是否准确。 

7.2.2.4 预期结果 

地震预警消息显示与模拟消息一致。 

7.2.3 地震预警消息更新 

7.2.3.1 预置条件 

预置条件如下： 

a) 被测移动智能终端处于地震预警消息模拟测试环境中，开启地震预警功能开关； 

b) 已知被测移动智能终端强提醒触发阈值。 

7.2.3.2 测试要求 

测试要求符合6.2.3。 

7.2.3.3 测试步骤 

测试步骤如下： 

a) 模拟地震预警消息，包括发震时刻、震中位置、预警震级、预警时间、预估烈度、地震预警

消息来源等，并向被测移动智能终端推送该信息； 

b) 第 1报预警等级为小于被测移动智能终端强提醒触发阈值的地震预警消息； 

c) 检查被测移动智能终端的预警消息展示是否准确； 

d) 5 秒后，根据被测移动智能终端强提醒的触发阈值，按照表 1更新第 2报预警等级达到被测移

动智能终端强提醒触发阈值的地震预警消息； 

e) 检查被测移动智能终端的预警消息展示是否准确； 

f) 预警消息重复步骤 d）-e）直至更新的预警等级达到表 1规定的最高预警等级。 

7.2.3.4 预警消息预期结果 

预期结果如下： 
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a) 步骤c）后，被测移动智能终端应及时以普通通知模式展示预警消息，地震预警消息显示与模

拟一致； 

b) 步骤e）后，被测移动智能终端应及时以强提醒方式展示预警消息，地震预警消息显示与模拟

一致； 

c) 步骤 f）后，被测移动智能终端应及时以强提醒方式展示预警消息，地震预警消息显示与模拟

一致。 

7.2.4 地震预警强提醒 

7.2.4.1 预置条件 

被测移动智能终端处于地震预警消息模拟测试环境中，开启地震预警功能开关。 

7.2.4.2 测试要求 

测试要求符合6.2.4。 

7.2.4.3 测试步骤 

测试步骤如下： 

a) 模拟一条预警等级红色（预估烈度 7度）的地震预警消息，包括发震时刻、震中位置、预警震

级、预警时间、预估烈度、地震预警消息来源等，并向被测移动智能终端推送该消息； 

b) 检查被测移动智能终端的预警消息展示是否触发强提醒功能，且检查消息展示是否准确。 

7.2.4.4 预期结果 

被测移动智能终端以强提醒方式展示预警消息，消息内容显示准确，且包括倒计时或报警音等方式。 

7.2.5 地震预警普通提醒 

7.2.5.1 预置条件 

被测移动智能终端处于地震预警消息模拟测试环境中，开启地震预警功能开关。 

7.2.5.2 测试要求 

测试要求符合6.2.5。 

7.2.5.3 测试步骤 

测试步骤如下： 

a) 打开被测移动智能终端地震预警消息通知模式开关； 

b) 模拟一条低于触发强提醒默认预估烈度的地震预警消息； 

c) 检查被测移动智能终端的预警消息展示是否准确； 

d) 关闭被测移动智能终端地震预警消息通知模式开关，并重复步骤 b）。 

7.2.5.4 预期结果 

预期结果如下： 

a) 步骤 b）后，被测移动智能终端以普通通知方式展示预警消息，地震预警消息显示与模拟消息

一致； 

b) 步骤 d）后，被测移动智能终端不展示预警消息。 
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7.3 安全测试 

7.3.1 地震消息预警功能开启、关闭的开关 

7.3.1.1 预置条件 

预置条件如下： 

a) 被测移动智能终端处于正常工作状态； 

b) 地震消息预警功能由移动智能终端操作系统提供； 

c) 地震预警功能开关处于关闭状态。 

7.3.1.2 测试要求 

测试要求符合6.3.1。 

7.3.1.3 测试步骤 

测试步骤如下： 

a) 检查被测移动智能终端操作系统是否提供地震消息预警功能开启/关闭的开关； 

b) 如果移动智能终端操作系统提供开关，则使用该开关开启地震消息预警功能； 

c) 使用该开关关闭地震消息预警功能。 

7.3.1.4 预期结果 

预期结果如下： 

a) 步骤 a）后，在移动智能终端操作系统上宜能找到开启/关闭地震消息预警功能的开关； 

b) 步骤 b）后，被测移动智能终端地震消息预警功能成功开启； 

c) 步骤 c）后，被测移动智能终端地震消息预警功能成功关闭。 

移动智能终端满足以上预期结果，则该项目评测结果为“未见异常”，反之该项目评测结果为“不

符合要求”。 

7.3.2 地震消息预警预置应用签名规范要求 

7.3.2.1 预置条件 

预置条件如下： 

a) 被测移动智能终端处于正常工作状态； 

b) 地震消息预警功能由预置应用软件提供。 

7.3.2.2 测试要求 

测试要求符合6.3.2。 

7.3.2.3 测试步骤 

测试步骤如下： 

a) 检查被测移动智能终端是否采用签名机制； 

b) 使用技术手段检查移动智能终端中用于接收、传送地震预警消息的预置应用软件签名信息，查

看应用软件签名信息是否真实可信。 

7.3.2.4 预期结果 
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步骤 b）后，如果通过技术手段查看用于接收、传送地震预警消息的预置应用软件签名信息真实可

信，则该项目评测结果为“未见异常”，否则，该项目评测结果为“不符合要求”。 

7.3.3 地震消息预警预置应用反编译保护要求 

7.3.3.1 预置条件 

预置条件如下： 

a) 被测移动智能终端处于正常工作状态； 

b) 地震消息预警功能由预置应用软件提供。 

7.3.3.2 测试要求 

测试要求符合6.3.3。 

7.3.3.3 测试步骤 

反编译被测用于接收、传送地震预警消息的预置应用软件，查看反编译结果，验证被测预置应用软

件是否做了代码混淆或加固等防止反编译的措施。 

7.3.3.4 预期结果 

如果被测预置应用软件做了代码混淆或加固等防止反编译的措施，则该项目评测结果为“未见异常”，

否则为“不符合要求”，评测结束。 

7.3.4 地震消息预警预置应用反盗版要求 

7.3.4.1 预置条件 

预置条件如下： 

a) 被测移动智能终端处于正常工作状态； 

b) 地震消息预警功能由预置应用软件提供。 

7.3.4.2 测试要求 

测试要求符合6.3.4。 

7.3.4.3 测试步骤 

对被测用于接收、传送地震预警消息的预置应用软件修改后再生成新的应用软件，验证被测应用软

件是否具有完整性校验等反盗版保护的功能，防止新生成的应用软件被成功安装。 

7.3.4.4 预期结果 

如果重打包的应用软件能够安装并正常运行，则该项目评测结果为“不符合要求”，否则为“未见

异常”，评测结束。 

7.3.5 地震消息预警预置应用的敏感行为要求 

7.3.5.1 预置条件 

预置条件如下： 

a) 被测移动智能终端处于正常工作状态； 
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b) 地震消息预警功能由预置应用软件提供。 

7.3.5.2 测试要求 

测试要求符合6.3.5。 

7.3.5.3 测试步骤 

通过技术手段，对被测移动智能终端中用于接收、传送地震预警消息的预置应用软件擅自调用定位

功能、读取用户定位信息的行为进行检测。 

7.3.5.4 预期结果 

如果被测移动智能终端中用于接收、传送地震预警消息的预置应用软件无擅自调用定位功能、读取

用户定位信息的行为，则该项目评测结果为“未见异常”，否则，该项目评测结果为“不符合要求”。 

7.3.6 地震消息预警功能的个人信息保护要求 

7.3.6.1 预置条件 

被测移动智能终端处于正常工作状态。 

7.3.6.2 测试要求 

测试要求符合6.3.6。 

7.3.6.3 测试步骤 

测试步骤如下： 

a) 检查被测移动智能终端操作系统所提供的地震消息预警功能是否具有用户个人信息收集、使用

规则，并明确告知收集使用定位信息的目的、方式和范围，在获得用户同意前，是否存在读取

并传送用户定位信息的行为； 

b) 检查被测移动智能终端中用于接收、传送地震预警消息的预置应用软件，如果被测预置应用软

件存在读取并传送用户定位信息的行为，检查其是否具备用户个人信息收集、使用规则，并明

确告知读取和传送定位信息的目的、方式和范围，在获得用户同意前，是否存在读取并传送用

户定位信息的行为。 

7.3.6.4 预期结果 

步骤 a）后，如果地震消息预警功能由移动智能终端操作系统提供，且用户个人信息收集、使用规

则中明确告知移动智能终端操作系统地震消息预警功能读取并传送用户定位信息的目的、方式和范围，

在获得用户同意后，发生相关行为，则该项目评测结果为“未见异常”，否则，该项目评测结果为“不

符合要求”。 

步骤 b）后，如果地震消息预警功能由预置应用软件提供，且用于接收、传送地震预警消息的预置

应用软件具备用户个人信息收集、使用规则，且明确告知读取和传送定位信息的目的、方式和范围，在

获得用户同意后，发生相关行为，则该项目评测结果为“未见异常”，否则，该项目评测结果为“不符

合要求”。 
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