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家用智能网络摄像头用户体验技术要求和测试方法 

1  范围 

本文件规定了家用智能网络摄像头（以下简称摄像头）用户体验技术要求和测试方法，包括功能

性、性能、稳定性、安全性、兼容性以及易用性方面方面。 

本文件适用于家用智能网络摄像头设计、开发和测试，也适用于第三方评估机构等组织对家用智

能网络摄像头进行用户体验测试。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

T/TAF 030—2019  智能门锁信息安全技术要求和评价方法 

3  术语和定义 

下列术语和定义适用于本文件。 

3.1 

智能网络摄像头  intelligent webcam 

将传统摄像机和电脑的功能整合到了一起，不仅将视频声音信号数字化并压缩，还拥有一个网络

接口。通过 IP网络传输，并记录在装有视频管理软件的系统上。 

3.2 

应用软件  application software 

针对智能移动终端设备开发的专门解决应用问题的软件。 

[来源：GB/T 37729—2019，定义 3.1 ] 

3.3 

用户  user 

使用智能移动终端资源，并与 APP 发生交互的对象，包括人或第三方应用程序。 

[来源：GB/T 37729—2019，定义 3.1 ] 

3.4  

时延  delay 

是指一个报文或分组从一个网络的一端传送到另一个端所需要的时间。 

3.5  

云台  Tripod head 

是安装、固定摄像头的支撑设备，分为固定和电动云台两种。 

3.6  

分贝毫瓦  dBm 

https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E4%BC%A0%E8%BE%93/0?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%94%B5%E5%8A%A8%E4%BA%91%E5%8F%B0/5156818?fromModule=lemma_inlink
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主要用于无线电通信、微波通信、光缆通讯等领域，是衡量无线信号强度的一个重要单位。在日

常使用的电子设备中，如手机、Wi-Fi 路由器等，信号强度的 dBm 值直接影响通信质量。 

4  缩略语 

下列缩略语使用于本文件。 

APP：应用软件（Application Software） 

NEXT：鸿蒙原生系统（HarmonyOS NEXT） 

UI：界面交互（User Interface） 

Wi-Fi：无线局域网（Wireless Local Area Network） 

5  技术要求 

5.1  功能性要求  

在满足摄像头使用周境要求的前提下，根据产品特性、操作描述或用户方案，验证摄像头能否正

常运行。摄像头功能性要求见表1。 

表 1  摄像头功能性要求 

技术项 具体指标 选项 

设备绑定解绑 具备扫码绑定/Wi-Fi 配网/设备解绑功能，且不应有功能缺陷 必选 

视频直播 具备视频播放/录屏/截图/清晰度设置功能，且不应有功能缺陷 必选 

云台 具备云台控制/预设位置功能，且不应有功能缺陷 必选 

对讲 具备语音对讲/调节音量功能，且不应有功能缺陷 必选 

云回放 具备视频播放/视频下载/截图/存储功能，且不应有功能缺陷 必选 

卡回放 具备视频播放/视频下载/截图/存储功能，且不应有功能缺陷 必选 

事件告警 具备侦测区域设置/声音侦测/人形侦测/警戒功能，且不应有功能缺陷 可选 

夜视 具备黑白夜视/全彩夜视功能，且不应有功能缺陷 可选 

设备分享 具备分享设备/分享设备设置/撤销分享功能，且不应有功能缺陷 必选 

设备设置 
具备设备信息/网络设置/报警设置/录像设置/云台设置/语音设置/恢复出厂设置功

能，且不应有功能缺陷 
必选 

其他功能 不应有功能缺陷，如消息通知、360 全景图、设置清晰度等功能 必选 

 

5.2  性能要求 

   检测摄像头在视频直播、语音对讲等场景下，评估摄像头的时延、质量和距离特性。摄像头性能

要求见表 2。 
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表 2  摄像头性能要求 

技术项 具体指标 

直播画面时延 在视频直播中，画面延迟时间应不超过 2 秒 

语音对讲时延 在语音对讲中，声音延迟时间应不超过 2 秒 

配网绑定时延 从设备配网到设备绑定连接成功，延迟时间应不超过 60 秒 

断网断电重连时延 设备断网/断电后重新连接设备成功，延迟时间应不超过 60 秒 

直播打开时延 
常供电类设备，打开视频直播的页面，延迟时间应不超过 3秒； 

电池供电类设备，打开视频直播的页面，延迟时间应不超过 8 秒 

多路直播打开时延 主用户和被分享用户同时打开视频直播页面，延迟时间都应不超过 2 秒 

断连上报时延 设备断网/断电后 APP 状态更新，延迟时间应不超过 60 秒 

直播音画同步时延 在视频直播中进行语音对话，同步延时差应不超过 1 秒 

视频直播质量 在视频直播中，不应有模糊、不清晰、跳帧、卡顿等视频质量问题 

语音对讲质量 在语音对讲中，不应有听不懂，延迟大，交流不通畅等语音质量问题 

夜视模式下可视距离 设备开启夜视模式，可视距离应不低于 5 米 

回放质量 在视频回放中，不应有模糊、不清晰、跳帧、卡顿等回放视频质量问题 

 

5.3  稳定性要求 

检测摄像头在现实环境中的使用情况，评估摄像头能够在不同场景下正常稳定地工作。摄像头稳

定性要求见表 3。 

表 3  摄像头稳定性要求 

技术项 具体指标 

配网绑定成功率 通过 APP 对设备进行配网绑定，设备配网绑定成功率应不低于 98% 

移动侦测成功率 物体在设备前移动，移动侦测成功率应不低于 95% 

人脸识别成功率 人脸移动到设备前，人脸识别成功率不低于 90% 

声音告警成功率 触发声音事件告警事件，声音告警成功率应不低于 95% 

人形侦测成功率 触发人形侦测告警事件，人形侦测成功率应不低于 95% 

其他智能告警事件成功率 触发其他智能告警事件，其他智能告警成功率应不低于 95% 

视频直播稳定性 开启视频直播，设备应无掉线情况 

语音对讲稳定性 开启语音对讲，设备应无掉线情况 

云回放稳定性 云回放视频，视频应无卡顿情况 

卡回放稳定性 卡回放视频，视频应无卡顿情况 

设备长稳性 设备长时间挂机，应无掉线、重启等现象，各项功能能正常使用 

掉线自动重连 设备掉线，应能自动重连 
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5.4  安全性要求 

该指标的定义参考T/TAF 030—2019中6.7和6.8节 

从安全认证和管理客户端安全二个方面，检测摄像头自身程序设计中存在的安全隐患。摄像头安

全性要求见表4。 

表 4  摄像头安全性要求 

技术项 技术子项 具体指标 

安全认证 

安全认证通用技

术要求 

a) 摄像头应用中各个执行主体之间应具备认证鉴别机制； 

b) 摄像头应用中各个执行主体之间应采用不同的身份认证和鉴别机制。 

接入认证 

摄像头应用的各个执行主体之间应采用身份认证或鉴别机制实现接入认证。 

a)摄像头接入云管理平台时，应对摄像头与云管理平台之间采用身份认证及鉴别机

制； 

b)控制终端接入云管理平台时，对云管理平台与控制终端之间应采用双向身份认证

及鉴别机制； 

c)摄像头与控制终端之间，应建立基于身份的双向认证机制； 

d)接入认证失败时，云管理平台应支持以下失败处理: 

  能终止摄像头或控制终端端接入认证超时的当前会话； 

  能终止摄像头或控制终端规定次数认证失败的接入会话的尝试。 

控制认证 

控制终端与摄像头之间应建立控制认证鉴别机制。 

a)控制终端与摄像头之间应建立基于数字证书的双向身份认证机制； 

控制终端与摄像头之间应保证只有认证通过的控制终端可控制相应的摄像头； 

控制终端与摄像头之间应保证只有认证通过的摄像头可接收并执行相应的控制指

令； 

b)控制认证失败时，应终止控制终端对摄像头的控制请求。 

授权认证 

云管理平台用于建立摄像头与控制终端之间的授权认证机制，通过云管理平台实现

控制终端与摄像头之间的信息绑定。 

a)云管理平台向控制终端进行授权时，应建立云管理平台与控制终端之间的认证机

制； 

b)云管理平台应支持授权控制终端仅可访问被授权绑定的摄像头，并能阻止非授权

的控制终端的访问请求； 

c)云管理平台在向不同级别的控制终端用户进行授权时，应采取不同级别的授权权

限； 

d)云管理平台应支持对控制终端与摄像头之间的绑定关系的修改、解除； 

e)云管理平台应支持授权控制终端访问历史的摄像头数据。 

管理客户

端安全 

访问控制 
客户端 APP 应能对访问者进行验证，只接受通过认证的用户的访问，同时应对敏感

数据进行访问权限控制。 

数据安全保护 

a)应加密存储敏感数据，敏感数据存储路径应设置严格的访问控制机制，避免数据

泄露。用于加密的密钥应妥善保存，避免被直接获取； 

b)应禁止日志数据包含与用户数据相关的数据。 

反逆向保护 应采取代码混淆、加壳等防护措施，实现客户端 APP 反编译保护。 

 反盗版保护 应采取签名机制，防止客户端 APP 被重打包。 

防篡改攻击 应对程序的完整性、参数内容的完整性和有效性进行检查，以防御篡改攻击。 
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5.5  兼容性要求 

检测摄像头在不同的硬件平台、不同的操作系统平台上的适配兼容情况。  

路由器兼容性要求如下： 

a) 路由器检测终端应覆盖以下范围： 

1） 品牌：至少覆盖市场占有率排名前八品牌，包含运营商； 

2） 型号：应覆盖各品牌高、中、低端型号。 

b) 技术项： 

路由器兼容性：设备配网过程中不应有路由器兼容问题。 

硬件连通性和 APP 兼容性要求如下： 

a) 移动设备检测终端应覆盖以下范围： 

1） 品牌：至少覆盖市场占有率排名前八品牌； 

2） 型号：应覆盖各品牌高、中、低端型号； 

3） 操作系统：应覆盖主流操作系统，如：Android、iOS和HarmonyOS，其中Android包含

8.0.0到最新版本；iOS包含12.0.0到最新版本；HarmonyOS包含2.0.0到最新Next版本； 

4） 屏幕：应覆盖主流屏幕形态，如：折叠屏、水滴屏、刘海屏、挖孔屏。 

b) 技术项： 

1) 硬件连通性：设备和移动终端设备配网过程中不应有硬件连通性问题； 

2) APP兼容性： 

APP安装、卸载过程中不应有兼容问题； 

APP执行过程中不应有页面UI问题； 

APP执行过程中不应有闪退、卡死和其他执行失败问题。 

5.6  易用性要求 

指标为主观性评估指标，根据摄像头交互的适应性、功能性和有效性，给出一个主观评分评价质

量优劣，验证用户操作摄像头的便捷程度。摄像头易用性要求见表5。 

表 5  摄像头易用性要求 

技术项 具体指标 

安装与使用便捷度 从安装和使用方面进行评分 

操作灵敏度 从操作方面进行评分 

画质清晰度 从视频画质方面进行评分 

语音通话清晰度 从语音通话方面进行评分 

 监测便捷度 从侦测和告警方面进行评分 

 

6  测试方法 

6.1  测试条件 

测试条件如下： 

a) 摄像头设备通电； 
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b) 路由器设备通电，设置无线 Wi-Fi，摄像头端接收 Wi-Fi 信号强度大于-80dBm/ 或者摄像头

通过有线方式连接； 

c) 移动设备安装摄像头配套 APP，移动设备端接收 Wi-Fi 信号强度大于-80dBm。 

6.2  功能性测试 

6.2.1  设备绑定解绑测试 

设备绑定解绑测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——设备绑定解绑； 

b） 测试步骤： 

1) 按照功能性要求编写设备绑定解绑测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行设备绑定解绑业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备扫码绑定/Wi-Fi 配网/设备解绑功能，且不应有功能缺陷。 

6.2.2  视频直播测试 

视频直播测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——视频直播； 

b） 测试步骤： 

1) 按照功能性要求编写视频直播测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行视频直播业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备视频播放/录屏/截图/清晰度设置功能，且不应有功能缺陷。 

6.2.3  云台测试 

云台测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——云台； 

b） 测试步骤： 

1) 按照功能性要求编写云台测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行云台业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 
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具备云台控制/预设位置功能，且不应有功能缺陷。 

6.2.4  对讲测试 

对讲测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——对讲； 

b） 测试步骤： 

1) 按照功能性要求编写对讲测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行对讲业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备语音对讲/调节音量功能，且不应有功能缺陷。 

6.2.5  云回放测试 

云回放测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——云回放； 

b） 测试步骤： 

1) 按照功能性要求编写云回放测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行云回放业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备视频播放/视频下载/截图/存储功能，且不应有功能缺陷。 

6.2.6  卡回放测试 

卡回放测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——卡回放； 

b） 测试步骤： 

1) 按照功能性要求编写卡回放测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行卡回放业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备视频播放/视频下载/截图/存储功能，且不应有功能缺陷。 

6.2.7  事件告警测试 

事件告警测试方法如下： 
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a） 测试目的：验证 5.1 功能性要求——事件告警； 

b） 测试步骤： 

1) 按照功能性要求编写事件告警测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行事件告警业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备侦测区域设置/声音侦测/人形侦测/警戒功能，且不应有功能缺陷。 

6.2.8  夜视测试 

夜视测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——夜视； 

b） 测试步骤： 

1) 按照功能性要求编写夜视测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行夜视测试业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备黑白夜视/全彩夜视功能，且不应有功能缺陷。 

6.2.9  设备分享测试 

设备分享测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——设备分享； 

b） 测试步骤： 

1) 按照功能性要求编写设备分享测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行设备分享测试业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备分享设备/分享设备设置/撤销分享功能，且不应有功能缺陷。 

6.2.10  设备设置测试 

设备设置测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——设备设置； 

b） 测试步骤： 

1) 按照功能性要求编写设备设置测试用例； 

2) 运行 APP 和摄像头设备； 
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3) 执行设备设置测试业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

具备设备信息/网络设置/报警设置/录像设置/云台设置/语音设置/恢复出厂设置功能，且不

应有功能缺陷。 

6.2.11  其他功能测试 

其他功能测试方法如下： 

a） 测试目的：验证 5.1 功能性要求——其他功能； 

b） 测试步骤： 

1) 按照功能性要求编写其他功能测试用例； 

2) 运行 APP 和摄像头设备； 

3) 执行其他功能测试业务流程； 

4) 检查业务功能是否具备； 

5) 检查业务功能是否正常有效，有无缺陷； 

6) 记录测试结果。 

c） 预期结果： 

不应有功能缺陷，如消息通知、360 全景图、设置清晰度等功能。 

6.3  性能测试 

6.3.1  直播画面时延测试 

直播画面时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——直播画面时延； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动视频直播，摄像头正对秒表画面; 

3) 拍照同时记录秒表画面与直播画面; 

4) 记录秒表显示时刻 t1； 

5) 查看视频直播画面中秒表显示时刻 t2； 

6) 视频直播时延Δ t=t2–t1； 

7) 重复步骤 3-6 共 10 次，计算时延平均值 t。 

c） 预期结果： 

直播画面时延不超过 2秒。 

6.3.2  语音对讲时延测试 

语音对讲时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——语音对讲时延； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动视频直播，在摄像头及视频直播页面前对话； 



T/TAF 301—2025  

10 

3) 记录人员在摄像头发出声音的时刻 T1，记录视频直播中有声音输出的时刻 T2，得出对讲

时延 Ta=T2-T1； 

4) 记录测试人员在视频直播前发出声音的时刻 T3，记录摄像头有声音输出的时刻 T4，得出

对讲时延 Tb=T3-T4； 

5) 重复步骤 3共 10 次，得到对讲时延，计算平均值得出平均对讲时延     ； 

6) 重复步骤 4共 10 次，得到对讲时延，计算平均值得出平均对讲时延      ； 

7) 语音对讲时延时间 T=     *50%+       *50%。 

c） 预期结果： 

语音对讲时延不超过 2秒。 

6.3.3  配网绑定时延测试 

配网绑定时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——配网绑定时延； 

b） 测试步骤： 

1) 摄像头开始进行配网绑定； 

2) 记录秒表显示时刻 t1； 

3) 摄像头连接成功，记录秒表显示时刻 t2； 

4) 绑定时延Δ t=t2–t1； 

5) 重复步骤 1-4 共 10 次，计算时延平均值 t。 

c） 预期结果： 

配网绑定时延不超过 60秒。 

6.3.4  断网断电重连时延测试 

断网断电重连时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——断网断电重连时延； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 摄像头断网/断电后，重新通网/通电； 

3) 记录秒表显示时刻 t1； 

4) 摄像头重新连接成功，记录秒表显示时刻 t2； 

5) 断网断电重连时延Δ t=t2–t1； 

6) 重复步骤 2-5 共 10 次，计算时延平均值 t。 

c） 预期结果： 

断网断电重连时延不超过 60 秒。 

6.3.5  直播打开时延测试 

直播打开时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——直播打开时延； 

b） 测试步骤： 

1) 选取常供电类和电池供电类摄像头； 

2) 摄像头设备配网绑定成功； 

3) 点击直播按钮，记录秒表显示时刻 t1； 

4) 显示直播画面，记录秒表显示时刻 t2； 
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5) 直播打开时延Δ t=t2–t1； 

6) 重复步骤 3-5 共 10 次，计算时延平均值 t。 

c） 预期结果： 

1) 常供电类设备，延迟时间应不超过 3秒； 

2) 电池供电类设备，延迟时间应不超过 8秒。 

6.3.6  多路直播打开时延测试 

多路直播打开时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——多路直播打开时延； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 摄像头已被分享给用户多个用户 

3) 点击直播按钮，记录秒表显示时刻 t1； 

4) 显示直播画面，记录秒表显示时刻 t2； 

5) 直播打开时延Δ t=t2–t1； 

6) 主用户和被分享用户，同时重复步骤 3-5 共 10 次，计算时延平均值 t。 

c） 预期结果： 

多路直播打开时延不超过 2 秒。 

6.3.7  断连上报时延测试 

断连上报时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——断连上报时延； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 摄像头和平台断开连接； 

3) 记录秒表显示时刻 t1； 

4) 查看 App 页面摄像头设备状态，记录秒表显示时刻 t2； 

5) 断连上报时延Δ t=t2–t1； 

6) 重复步骤 2-5 共 10 次，计算时延平均值 t。 

c） 预期结果： 

断连上报时延不超过 60秒。 

6.3.8  视频直播质量测试 

视频直播质量测试方法如下： 

a） 测试目的：验证 5.2 性能要求——视频直播质量； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动视频直播; 

3) 人员进行走动、模拟不同灯光环境和逆光环境； 

4) 观看视频直播累计 10 分钟； 

5) 记录相关信息。 

c） 预期结果： 

没有模糊、不清晰、跳帧、卡顿等视频质量问题。 



T/TAF 301—2025  

12 

6.3.9  语音对讲质量测试 

语音对讲质量测试方法如下： 

a） 测试目的：验证 5.2 性能要求——语音对讲质量； 

b） 测试步骤： 

1) 选取 10 人； 

2) 摄像头设备配网绑定成功； 

3) 启动视频直播； 

4) 在摄像头及视频直播页面前对话并录音； 

5) 记录相关信息。 

c） 预期结果： 

没有听不懂，延迟大，交流不通畅等语音质量问题。 

6.3.10  直播音画同步时延测试 

直播音画同步时延测试方法如下： 

a） 测试目的：验证 5.2 性能要求——直播音画同步时延； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 对视频直播进行录像； 

3) 通过测试工具分解录制视频的音频和视频； 

4) 记录图像出现时间 t1； 

5) 记录音频时间 t2； 

6) 直播画面同步时延Δ t=t2–t1； 

7) 重复步骤 2-6 共 10 次，计算时延平均值 t。 

c） 预期结果： 

直播音画同步时延不超过 1 秒。 

6.3.11  夜视模式下可视距离测试 

夜视模式下可视距离测试方法如下： 

a） 测试目的：验证 5.2 性能要求——夜视模式下可视距离； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 调节测试环境至低照度夜视，确认摄像头开启夜视模式； 

3) 人员在摄像头正前方距离 1米的起始位置站立； 

4) 若摄像头中人员画面清晰可辨识，则人员后退 0.5m，依次直至摄像头画面无法辨识人员

人脸为止； 

5) 记录最后一次摄像头画面可辨识时，人员与摄像头的距离 d； 

6) 重复步骤 3-5 共 5 次，计算可视距离平均值 d。 

c） 预期结果： 

设备开启夜视模式，可视距离不低于 5米。 

6.3.12  回放质量测试 

回放质量测试方法如下： 
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a） 测试目的：验证 5.2 性能要求——回放质量； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动云视频回放，回放 10分钟； 

3) 启动卡视频回放，回放 10分钟； 

4) 记录回放视频相关信息。 

c） 预期结果： 

没有模糊、不清晰、跳帧、卡顿等回放视频质量问题。 

6.4  稳定性测试 

6.4.1  配网绑定成功率测试 

配网绑定成功率测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——配网绑定成功率； 

b） 测试步骤： 

1) 摄像头配网绑定，记录相关信息； 

2) 重复步骤 1共 100 次，计算配网绑定成功率。 

c） 预期结果： 

配网绑定成功率不低于 98%。 

6.4.2  移动侦测成功率测试 

移动侦测成功率测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——移动侦测成功率； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 物体在摄像头前移动，记录相关信息； 

3) 重复步骤 2共 20 次，计算移动侦测成功率。 

c） 预期结果： 

移动侦测成功率不低于 95%。 

6.4.3  人脸识别成功率测试 

人脸识别成功率测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——人脸识别成功率； 

b） 测试步骤： 

1) 选取 2位成年男性，3位成年女性，2位老人和 2位小孩共 8人； 

2) 摄像头设备配网绑定成功，并录制人脸； 

3) 正常光照下，人脸移动到摄像头前，记录相关信息； 

4) 重复步骤 3共 20 次，计算人脸识别成功率。 

c） 预期结果： 

人脸识别成功率不低于 90%。 

6.4.4  声音告警成功率测试 

声音告警成功率测试方法如下： 
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a） 测试目的：验证 5.3 稳定性要求——声音告警成功率； 

b） 测试步骤： 

1) 选取 4人， 

2) 摄像头设备配网绑定成功； 

3) 触发声音事件告警事件，记录相关信息； 

4) 重复步骤 2共 20 次，计算声音告警成成功率。 

c） 预期结果： 

声音告警成功率不低于 95%。 

6.4.5  人形侦测成功率测试 

人形侦测成功率测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——人形侦测成功率； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 对摄像头画面边缘进行标记； 

3) 人形测试对象从画面外移动至画面内，记录是否收到告警结果； 

4) 人形测试对象从画面内移动至画面外； 

5) 重复步骤 3-4 共 20 次，计算人形侦测成成功率。 

c） 预期结果： 

人形侦测成功不低于 95%。 

6.4.6  其他智能告警事件成功率测试 

其他智能告警事件成功率测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——其他智能告警事件成功率； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 触发其他智能告警事件，记录相关信息； 

3) 重复步骤 2共 20 次，计算其他智能告警事件成功率。 

c） 预期结果： 

其他智能告警事件成功率不低于 95%。 

6.4.7  视频直播稳定性测试 

视频直播稳定性测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——视频直播稳定性； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动视频直播； 

3) 重复步骤 2共 5次，每次间隔 3分钟，记录相关信息。 

c） 预期结果： 

没有掉线、重启等现象，各项功能能正常使用。 

6.4.8  语音对讲稳定性测试 

语音对讲稳定性测试方法如下： 
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a） 测试目的：验证 5.3 稳定性要求——语音对讲稳定性； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动语音对讲； 

3) 重复步骤 2共 5次，每次间隔 3分钟，记录相关信息。 

c） 预期结果： 

设备掉线，能够自动重连。 

6.4.9  云回放稳定性测试 

云回放稳定性测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——云回放稳定性； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动云回放； 

3) 重复步骤 2共 5次，每次间隔 3分钟，记录相关信息。 

c） 预期结果： 

视频无卡顿情况。 

6.4.10  卡回放稳定性测试 

卡回放稳定性测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——卡回放稳定性； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 启动卡回放； 

3) 重复步骤 2共 5次，每次间隔 3分钟，记录相关信息。 

c） 预期结果： 

视频无卡顿情况。 

6.4.11  设备长稳性测试 

设备长稳性测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——设备长稳性； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 保持摄像头设备开启 12小时以上； 

3) 定时操作摄像头各项功能，记录相关信息。 

c） 预期结果： 

没有掉线、重启等现象，各项功能能正常使用。 

6.4.12  掉线自动重连测试 

掉线自动重连测试方法如下： 

a） 测试目的：验证 5.3 稳定性要求——掉线自动重连； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 
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2) 摄像头设备掉线，重新上线； 

3) 重复步骤 2共 5次，每次间隔 3分钟，记录相关信息。 

c） 预期结果： 

设备掉线，能够自动重连。 

6.5  安全性测试 

6.6.1  安全认证通用技术要求测试 

安全认证通用技术要求测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——安全认证通用技术要求； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查摄像头应用中各个执行主体之间是否具备认证鉴别机制； 

3) 检查摄像头应用中各个执行主体之间是否采用不同的身份认证和鉴别机制； 

4) 记录测试结果。 

c） 预期结果： 

1) 各个执行主体之间能够具备认证鉴别机制； 

2) 各个执行主体之间能够采用不同的身份认证和鉴别机制。 

6.5.2  接入认证测试 

接入认证测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——接入认证； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查摄像头接入云管理平台时，应对摄像头与云管理平台之间是否采用身份认证及鉴别

机制； 

3) 检查控制终端接入云管理平台时，对云管理平台与控制终端之间是否应采用双向身份认

证及鉴别机制； 

4) 检查摄像头与控制终端之间，是否建立基于身份的双向认证机制； 

5) 检查接入认证失败时，云管理平台是否能终止摄像头或控制终端端接入认证超时的当前

会话； 

6) 检查接入认证失败时，云管理平台是否能终止摄像头或控制终端规定次数认证失败的接

入会话的尝试； 

7) 记录测试结果。 

c） 预期结果： 

1) 摄像头与云管理平台之间能够采用身份认证及鉴别机制； 

2) 云管理平台与控制终端之间能够应采用双向身份认证及鉴别机制； 

3) 摄像头与控制终端之间，能够建立基于身份的双向认证机制； 

4) 云管理平台能够终止摄像头或控制终端端接入认证超时的当前会话； 

5) 云管理平台能够终止摄像头或控制终端规定次数认证失败的接入会话的尝试。 

6.5.3  控制认证测试 

控制认证测试方法如下： 
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a） 测试目的：验证 5.4 安全性要求——控制认证； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查控制终端与摄像头之间是否建立基于数字证书的双向身份认证机制； 

3) 检查控制终端与摄像头之间是否保证只有认证通过的控制终端可控制相应的摄像头； 

4) 检查控制终端能摄像头之间是否保证只有认证通过的摄像头可接收并执行相应的控制指

令； 

5) 检查控制认证失败时，是否终止控制终端对摄像头的控制请求； 

6) 记录测试结果。 

c） 预期结果： 

1) 控制终端与摄像头之间能够建立基于数字证书的双向身份认证机制； 

2) 控制终端与摄像头之间能够保证只有认证通过的控制终端可控制相应的摄像头； 

3) 控制终端与摄像头之间能够保证只有认证通过的摄像头可接收并执行相应的控制指令； 

4) 控制认证失败时，能够终止控制终端对摄像头的控制请求。 

6.5.4  授权认证测试 

授权认证测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——授权认证； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查云管理平台向控制终端进行授权时，是否建立云管理平台与控制终端之间的认证机

制； 

3) 检查云管理平台是否支持授权控制终端仅可访问被授权绑定的摄像头，并能阻止非授权

的控制终端的访问请求； 

4) 检查云管理平台在向不同级别的控制终端用户进行授权时，是否采取不同级别的授权权

限； 

5) 检查云管理平台是否支持对控制终端与摄像头之间的绑定关系的修改、解除； 

6) 检查云管理平台是否支持授权控制终端访问历史的摄像头数据； 

7) 记录测试结果。 

c） 预期结果： 

1) 云管理平台向控制终端进行授权时，能够建立云管理平台与控制终端之间的认证机制； 

2) 云管理平台能够支持授权控制终端仅可访问被授权绑定的摄像头，并能阻止非授权的控

制终端的访问请求； 

3) 云管理平台在向不同级别的控制终端用户进行授权时，能够采取不同级别的授权权限； 

4) 云管理平台能够支持对控制终端与摄像头之间的绑定关系的修改、解除； 

5) 云管理平台能够支持授权控制终端访问历史的摄像头数据。 

6.5.5  访问控制测试 

访问控制测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——访问控制； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 
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2) 检查客户端 APP 能否对访问者进行验证，只接受通过认证的用户的访问，同时应对敏感

数据进行访问权限控制； 

3) 记录测试结果。 

c） 预期结果： 

客户端 APP 能够对访问者进行验证，只接受通过认证的用户的访问，同时应对敏感数据进行

访问权限控制。 

6.5.6  数据安全保护测试 

数据安全保护测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——数据安全保护； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 截取数据包，检查 APP 是否加密存储敏感数据，敏感数据存储路径应设置严格的访问控

制机制，避免数据泄露。用于加密的密钥应妥善保存，避免被直接获取； 

3) 截取数据包，检查 APP 是否禁止日志数据包含与用户数据相关的数据； 

4) 记录测试结果。 

c） 预期结果： 

1) 能够加密存储敏感数据，敏感数据存储路径应设置严格的访问控制机制； 

2) 日志数据不包含与用户数据相关的数据。 

6.5.7  反逆向保护测试 

反逆向保护测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——反逆向保护； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查 APP 是否具备代码混淆、加壳等防护措施； 

3) 记录测试结果。 

c） 预期结果： 

提供有效的机制（如代码混淆、加壳），防止程序被反逆向。 

6.5.8  反盗版保护测试 

反盗版保护测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——反盗版保护； 

b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查 APP 是否具备签名机制； 

3) 记录测试结果。 

c） 预期结果： 

提供有效的机制（如签名机制），防止客户端 APP 被重打包。 

6.5.9  防篡改攻击测试 

防篡改攻击测试方法如下： 

a） 测试目的：验证 5.4 安全性要求——防篡改攻击； 
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b） 测试步骤： 

1) 摄像头设备配网绑定成功； 

2) 检查 APP 是否具备对程序的完整性、参数内容的完整性和有效性进行检查； 

3) 记录测试结果。 

c） 预期结果： 

提供有效机制（如程序的完整性、参数内容的完整性和有效性进行检查），防御篡改攻击。 

6.6  兼容性测试 

6.6.1  路由器兼容性测试 

路由器兼容性测试方法如下： 

a） 测试目的：验证 5.5 兼容性要求——路由器兼容性； 

b） 测试步骤： 

1) 选取符合条件的路由器终端 50款； 

2) 参照兼容性测试要求指标编写路由器兼容性测试用例； 

3) 运行 App； 

4) 在摄像头上执行路由器兼容性业务流程； 

5) 所有路由器设备上执行步骤 3和步骤 4 ，记录测试结果。 

c） 预期结果： 

不能有路由器兼容问题（如使用特定路由器终端摄像头配网失败）。 

6.6.2  硬件连通性测试 

硬件连通性测试方法如下： 

a） 测试目的：验证 5.5 兼容性要求——硬件连通性； 

b） 测试步骤： 

1) 选取符合条件的安卓及鸿蒙终端 100 款，iOS 终端 30 款； 

2) 参照兼容性测试要求指标编写硬件连通性测试用例； 

3) 运行 App； 

4) 在摄像头上执行硬件连通性业务流程； 

5) 所有手机终端上执行步骤 3和步骤 4 ，记录测试结果。 

c） 预期结果： 

不能有硬件连通性问题（如特定手机终端不能与摄像头配网）。 

6.6.3  APP 兼容性测试 

APP 兼容性测试方法如下： 

a） 测试目的：验证 5.5 兼容性要求——APP 兼容性； 

b） 测试步骤： 

1) 选取符合条件的安卓及鸿蒙终端 300 款，iOS 终端 50 款； 

2) 参照兼容性测试要求指标编写 APP 兼容性测试用例； 

3) 运行 App； 

4) 在手机终端上执行 APP 兼容性业务流程； 

5) 检查每台终端是否有安装和卸载问题； 

6) 检查每台终端执行过程中是否有页面 UI问题； 
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7) 检查每台终端执行过程中是否有闪退、卡死和其他执行失败问题； 

8) 所有手机终端上执行步骤 3—7，记录测试结果。 

c） 预期结果： 

1) APP 安装、卸载过程中不能有兼容问题； 

2) APP 执行过程中不能有页面 UI问题； 

3) APP 执行过程中不能有闪退、卡死和其他执行失败问题。 

6.7  易用性测试 

6.7.1  安装与使用便捷度测试 

安装与使用便捷度测试方法如下： 

a） 测试目的：验证 5.6 易用性要求——安装与使用便捷度 

b） 测试步骤： 

1) 选取 10 人； 

2) 按照易用性要求中的安装与使用便捷度指标编写测试用例； 

3) 执行测试用例； 

4) 检查安装与使用是否便捷，交互是否合理； 

5) 记录相关信息，计算平均值。 

c） 预期结果： 

获取安装与使用便捷度主观评价。 

6.7.2  操作灵敏度测试 

操作灵敏度测试方法如下： 

a） 测试目的：验证 5.6 易用性要求——操作灵敏度 

b） 测试步骤： 

1) 选取 10 人； 

2) 按照易用性要求中的操作灵敏度指标编写测试用例； 

3) 执行测试用例； 

4) 检查功能操作是否灵敏，响应是否正常； 

5) 记录相关信息，计算平均值。 

c） 预期结果： 

获取操作灵敏度主观评价。 

6.7.3  画质清晰度测试 

画质清晰度测试方法如下： 

a） 测试目的：验证 5.6 易用性要求——画质清晰度 

b） 测试步骤： 

1) 选取 10 人； 

2) 按照易用性要求中的画质清晰度指标编写测试用例； 

3) 执行测试用例； 

4) 检查视频画质是否清晰； 

5) 记录相关信息，计算平均值。 

c） 预期结果： 
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获取画质清晰度主观评价。 

6.7.4  语音通话清晰度测试 

语音通话清晰度测试方法如下： 

a） 测试目的：验证 5.6 易用性要求——语音通话清晰度 

b） 测试步骤： 

1) 选取 10 人； 

2) 按照易用性要求中的语音通话清晰度指标编写测试用例； 

3) 执行测试用例； 

4) 检查语音通话是否清晰； 

5) 记录相关信息，计算平均值。 

c） 预期结果： 

获取语音通话清晰度主观评价。 

6.7.5  监测便捷度测试 

监测便捷度测试方法如下： 

a） 测试目的：验证 5.6 易用性要求——监测便捷度 

b） 测试步骤： 

1) 选取 10 人； 

2) 按照易用性要求中的监测便捷度指标编写测试用例； 

3) 执行测试用例； 

4) 检查侦测和告警功能是否便捷，交互是否合理； 

5) 记录相关信息，计算平均值。 

c） 预期结果： 

获取监测便捷度主观评价。 
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