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前  言 
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移动互联网应用程序（APP）风险信息互通和互操作基本要求 

1 范围 

本文件规定了移动互联网应用程序（APP）风险信息的定义、数据结构、互通及互操作技术要求。 

本文件适用于 SDK 服务提供者、APP 开发者、检测机构、应用分发平台、移动智能终端厂商等产业

主体与监管机构之间的风险信息共享。同时适用于主管部门、第三方评估机构等组织对产业风险信息互

通和互操作活动开展监督、管理和评估。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

移动互联网应用程序  mobile Internet application 

可安装在移动智能终端内，能够利用移动智能终端操作系统提供的公开开发接口，实现某项或某几

项特定任务的应用程序。 

注：包含移动智能终端预置应用、小程序、快应用以及互联网信息提供者提供的可以通过网站、应用商店等应用分

发平台下载、安装、升级、使用的应用程序，简称APP。 

4 缩略语 

下列缩略语适用于本文件。 

APP：移动互联网应用程序（Mobile Internet Application） 

5 风险信息 

5.1 风险信息概述 

APP风险信息是指可能影响用户权益、个人信息安全、网络安全或数据安全的应用程序特征要素集

合。APP风险信息由基础属性、关联主体、数字指纹、行为特征四部分组成，风险信息整体数据结构如

图1所示。 
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图 1  风险信息整体数据结构 

风险信息示例参考附录 A。 

5.2 基础属性 

基础属性是指用于标识和描述APP的核心特征要素，包括APP名称、类型、唯一标识符、版本等。其

中类型包括安卓APP、IOS APP、鸿蒙APP、小程序、快应用。唯一标识符是指APP的唯一身份标识，如，

安卓的Package Name、IOS的Bundle ID、小程序的AppID等。 

5.3 关联主体 

关联主体是指与风险信息相关的各方，包括APP开发者、应用分发平台、风险报送者。 

5.4 数字指纹 

数字指纹是指通过密码学算法生成的唯一序列，用于精准标识安卓APP的完整性和真实性。包括APP

安装包摘要值、APP代码签名证书摘要值。 

5.5 行为特征 

行为特征是指APP在运行过程中体现的用户交互、数据处理及系统资源占用等动态属性，包括风险

来源、风险识别依据、风险内容和风险发现时间。其中风险来源包括监管执法、投诉举报、主动监测、

检验检测、媒体曝光、境外通报。风险识别依据是指风险报送者在识别风险时依据的公开性文件，如法

律法规、政策文件、标准等。风险内容是指影响用户权益、个人信息安全、网络安全或数据安全的具体

问题，如违规收集个人信息、欺骗诱导强迫用户等。 

6 互通和互操作技术要求 
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6.1 风险信息发送 

SDK服务提供者、APP开发者、检测机构、应用分发平台、移动智能终端厂商等产业主体应确保风险

信息真实可靠，向监管机构发送风险信息时，具体要求如下： 

a） 风险信息应符合第5章整体数据结构； 

b） 应验证接收方真实身份后再发送； 

c） 宜对发送的风险信息进行数字签名。 

6.2 风险信息接收 

SDK服务提供者、APP开发者、检测机构、应用分发平台、移动智能终端厂商等产业主体从监管机构

接收风险信息时，具体要求如下： 

a） 应按照第5章整体数据结构对风险信息完整性进行验证，验证失败不接收风险信息； 

b） 应对发送方身份真实性进行验证，验证失败不接收风险信息； 

c） 宜对发送方数字签名有效性进行验证，验证失败不接收风险信息。 

 



T/TAF 314—2025 

 4 

附 录 A 

（资料性） 

风险信息示例 

风险信息示例见表 A.1。 

表 A.1 风险信息示例表 

名称参数 类型 不能为空 说明 示例 

appType int 是 

应用类型（1为安卓APP、

2为IOS APP、3为鸿蒙

APP、4为小程序、5为快

应用） 

1 

appPacket string 是 唯一标识符 com.test.app 

appName string 是 应用名称 测试应用 

appVersion string 是 应用版本 1.0 

appDeveloper string 否 开发者 示例开发者 

appStore string 否 应用分发平台 示例应用商店 

appRiskSource string 是 风险报送者 示例机构 

appRiskBasis string 否 风险识别依据 
T/TAF 078 APP用户权益保护测

评规范 

appFileSha256 string 否 文件摘要（base64） 
XSIDG94eMoQk/ZytR91q19dB+2I

r9NH+pOBOga3yYgg= 

appSignSha256 string 否 签名摘要（base64） 
0MwSzXwlD/YrbCFYC+i+J2dgygn

HUH3HkcVqP7m4h94= 

appRiskGrade int 是 

风险来源（1为监管执

法、2为投诉举报 

、3为主动监测、4为检

验检测、5为媒体曝光、

6为境外通报） 

1 

appRiskContent string 是 风险内容 APP强制、频繁、过度索取权限。 

appRiskSourceTime datetime 是 风险发现时间 YYYY-MM-DD HH:MM:SS 
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