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安全为基，助推eSIM产业升级
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SIM/eSIM 发展变革
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eSIM 重塑产业链
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eSIM个人化 码号下载
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eSIM 安全威胁

• CVE-2023-4363字节码
验证器缺陷

• CVE-2023-24062 访问
控制与权限提升

• C V E - 2 0 2 1 - 4 2 1 3 7 
Applet 逻辑漏洞

• CVE-2022-38449 OTA 
协议漏洞
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• CVE-2020-27848 
LPA实现中存在路径
遍历和XML外部实体
注入漏洞。

• C V E - 2 0 2 1 - 3 9 7 9 2 
LPA组件导出的接口
未进行充分的权 限
检查。

• CVE-2021-30351 
权限绕过 恶意App可
访问eSIM配置接口

• CVE-2020-0069 信
息泄露 允许未经授
权读取
Subscription信息

• CVE-2022-21719 
eSIM stack缓冲区
溢出攻击者可触发
eSIM处理模块溢出 
远程攻击 IoT/手机
调制解调器

• CVE-2018-11976 
eSIM越界写在处理
eSIM指令时出现缓冲
区漏洞可能执行任意
代码

• CVE-2023-0797 
RSP 平台 认证绕
过RSP服务器身份
验证不当，可能被
伪造服务器注入恶
意配置文件
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eSA 认证产品 SAS-SM 认证站点（SM 提供商）

SAS-UP 认证

eSIM相关资质认证情况

图片来源：
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GSMA eUICC, SGP21/22

Profile:10+

CC EAL6+/GSMA eSA

中国移动/中国联通/中国电
信认证、NFC Forum

CIU98N60/N70

工业级 车规级消费级

GSMA eUICC, SGP21/22

Profile:4+

EAL4+/中国移动/中国联通/
中国电信认证

CIU98_G25

GSMA eUICC, SGP21/22

Profile:4+

EAL4+/AEC-Q100 Grade 1/中国
移动/中国联通/中国电信认证

CIU98_G26

GSMA eUICC, SGP31/32

Profile:3+

CC EAL6+/GSMA 认证

AEC-Q100 Grade 2

CIU98_G01/G11

开放灵活的商业模式 + 多元互补的产品矩阵

LPA EUM COS eSIM

GSMA eUICC, SGP21/22

Profile:10+

CC EAL6+/GSMA eSA

中国移动/中国联通/中国电
信认证、NFC Forum

CIU98_G50
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市场挑战与应对

低碳环保

安全不断升级
PQC

多网络融合

eSIM 未来已来 

6

TA
F

eS
IM
高
质
量
发
展
政
策
解
读
与
技
术
要
求
宣
贯
会



77

TOP2
17.6% 全球市场份额

260
累计出货量

亿20 亿

HED 
00085.HK

接触式芯片出货量

英飞凌，20.5%

华大电子
17.6%

全球智能卡芯片市场份额

• Source：ABI Research 2024

华大电子——中国安全芯片龙头企业
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移动安全智能卡

物联网安全 智能网联车安全

业务布局
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谢谢观看
Thank you

北京中电华大电子设计有限责任公司

地址：北京市昌平区北七家未来科学城南区

中国电子网络安全和信息化产业基地C栋

邮编：10220 9

电话：+86 ( 0 1 0 )  5 2 1 7 1 5 6 8

传真：+86 ( 0 1 0 )  5 2 1 7 1 5 6 9

网址：www.h e d . c o m . c n
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