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前  言 

随着eSIM技术的广泛应用，进一步拓展了应用场景，推动了市场需求的持续增长，人们对eSIM的

使用场景有更多的需求和期待。在我国，由于对信息安全的高度重视，eSIM的本地化发展对安全可控

有新的要求。为了构建一个符合国家信息安全要求，又满足人们应用需求的eSIM新生态，需深入分析

eSIM技术的未来应用场景，充分挖掘eSIM发展潜力。基于业务需求，为技术演进路径、标准化建设以

及国内产业生态的构建提供参考。 

研究内容主要围绕eSIM技术的应用场景挖掘,系统梳理eSIM技术在各类设备中的应用场景，基于用

户视角，澄清eSIM技术解决的实际问题及其应用效果。同时分析场景实现路径，提炼对通信网络、平

台侧、终端设备、eSIM卡等关键实体的技术需求。 
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eSIM 应用场景及标准化需求研究报告 

1 eSIM 个人领域连接应用场景 

1.1 用户购机后开通 eSIM 

1.1.1 需求/问题描述 

用户购买一部支持 eSIM 的智能手机，准备进行 eSIM 开通，但所处环境缺乏可用的 WiFi 网络覆盖，

导致设备无法建立必要的互联网连接以下载运营商 eSIM Profile。 

1.1.2 应用场景预期成效 

eSIM 卡上预制初始码号，提供蜂窝连接能力，限制仅可访问 eSIM 相关管理平台，用户购机后可

通过预置通道安全下载完整 Profile，无需依赖 WiFi 即可完成全流程激活 

1.1.3 已有可参考技术方案 

无。 

1.1.4 解决路径建议 

eSIM 预制初始码号，并预制相关密钥用于建立 Profile 下载的安全通道。 

1.2 用户在营业厅通过 NFC 开通 eSIM 

1.2.1 需求/问题描述 

用户在运营商营业厅购买 eSIM 的新手机，希望立即开通 eSIM 获取连接服务。但用户对 eSIM 开

通流程不熟悉，并且出于隐私保护和个人习惯，用户户不愿将手机交由营业员代为操作完成 eSIM 的开

通。 

1.2.2 应用场景预期成效 

运营商营业厅可提供 NFC 方式开通 eSIM 方式。即用户将 eSIM 手机放置在上位机上，通过 NFC

通道进行 eSIM Profile 下载及激活，过程中可在上位机上进行用户确认相关操作。 

1.2.3 已有可参考技术方案 

无。 

1.2.4 解决路径建议 

eSIM 支持非接触通道下载并激活 eSIM Profile。 

1.3 用户双卡双待 

1.3.1 需求/问题描述 
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用户希望 eSIM 上有两个号码同时激活，一个用于私人生活沟通，一个用于工作沟通。 

1.3.2 应用场景预期成效 

用户可在 eSIM 上下载两个 eSIM Profile，并同时激活。 

1.3.3 已有可参考技术方案 

无。 

1.3.4 解决路径建议 

eSIM 支持 MEP。 

1.4 国内用户出国旅游 

1.4.1 需求/问题描述 

出国旅游时，面对高额的漫游资费，众多游客都期望能够接入当地运营商网络享受低资费服务。 

1.4.2 应用场景预期成效 

当用户携带 eSIM 终端出境旅游时，可在目的地国家下载并激活当地运营商的 profile，享受便捷优

质的本地网络服务及优惠资费方案。 

1.4.3 已有可参考技术方案 

GSMA SGP.22《RSP Technical Specification》。 

1.4.4 解决路径建议 

1. eSIM 预置标准 GSMA 标准证书，未来推动国内证书与 GSMA 证书实现互信则可仅预制国内证

书。 

2. 根据我国对多码号的管理要求，eSIM 在检测到用户处于境外时，可提供当地运营商 Profile 下载

服务，用户可根据实际需求自主选择激活或停用境外运营商 Profile 

1.5 国外用户来华旅游 

1.5.1 需求/问题描述 

随着我国持续扩大对外开放并对部分国家实施免签政策，来华工作、旅游的外国人数量显著增加。

鉴于 eSIM 技术已在海外广泛普及，国外用户会携带支持 eSIM 的移动设备入境。国内运营商在严格遵

守行业监管要求的前提下，可为境外用户提供更加便捷的通信服务解决方案。 

1.5.2 应用场景预期成效 

为确保国外用户携带的 eSIM 终端能在境内使用本地运营商网络，同时符合监管要求，国内运营商

可提供 eSIM 服务方案，即用户入境后可下载激活国内运营商的 eSIM Profile。 

1.5.3 已有可参考技术方案 

目前海外大多数国家都采用 GSMA 标准及证书，互信互通，用户可在 eSIM 上进行不同国家不同

运营商的 profile 下载、激活、删除等。 
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1.5.4 解决路径建议 

如果国外用户 eSIM 手机上使用的是国内芯片，则优先使用国内的认证体系，若为海外芯片则使用

GSMA 的认证体系，未来推动国内证书与 GSMA 证书实现互信可仅预制国内证书 

1.6   空天地多网连接  

1.6.1 需求/问题描述 

根据国际电信联盟统计，地面网络目前只覆盖了全球大概 10%的面积，卫星互联网是地面网络的

重要补充，尤其为地形复杂或基建缺失区域提供关键连接。随着低轨星座加速部署（如中国 2025 年多

次发射），卫星互联网正逐步成为 6G 时代的核心基础设施之一。用户也可以通过太空中的卫星替代地

面基站，用户终端直接连接卫星接入互联网，实现全球覆盖（包括海洋、沙漠、无人区等）。     

1.6.2 需求/问题补充描述 

需求 A：终端设备在蜂窝网络差时，提示用于可以选择对应的卫星互联网。eSIM 需要支持卫星互

联网 PROFILE 以及应用下载。 

需求 B：eSIM 需要支持纯应用的类 PROFILE 下载，以支持特定卫星应用身份认证需求。 

1.6.3 应用场景预期成效 

场景 A：山区徒步，多网融合自动切换。 

用户持有一台支持多网融合的智能手机去进行山区徒步，出发前，订购了运营商 B 的蜂窝服务，

智能手机能连接上蜂窝网络。考虑到山区可能蜂窝信号不好，又订购了运营商 A 的卫星服务。徒步过

程中，当智能手机发现无蜂窝网络覆盖时，自动切换到运营商 A 的卫星网络。当智能手机发现蜂窝网

络信号逐渐增强时，可自动切换到蜂窝运营商 B 的蜂窝网络。 

场景 B：智慧航运通过多网融合网络进行相关信息服务。 

准备出航时，船员订购蜂窝运营商 B 的蜂窝服务。船舶离岸，初始一直使用蜂窝网络来获取相关

天文，水文信息，并上报船舶位置。当船舶靠近海洋深处时，蜂窝网络减弱，终端提示船员蜂窝信号减

弱，是否启动卫星网络服务。船员订购卫星运营商 A 的卫星网络，通过多网连接平台下载卫星运营商

A 的 PROFILE 并激活，船舶能连接卫星运营商 A 的卫星网络，通过卫星网络来进行位置的上报，以及

相关天气信息。当船舶返航时，逐渐靠近港口时，终端检测到蜂窝网络信号良好，自动启用蜂窝网络，

并断开卫星连接。 

1.6.4 已有可参考技术方案 

1. GSMA SGP.22，即 RSP：RSP Technical Specification。   

2. GSMA SGP.32，即 IOT：eSIM IoT Technical Specification。 

3. Profile interoperability technical specification_V2.1 Final。 

1.6.5 解决路径建议 

1. 鉴权框架一致性的场景：若卫星运营商采用与 NAA（网络认证架构）相同的鉴权框架，仅对加

密算法进行替换（例如将 Millenage 算法中的 AES 替换为国密 SM4），则可通过在 eSIM 中扩展支持 NAA

相关 PE，实现卫星运营商的 Profile。 

2. 基于应用层鉴权的场景：若卫星运营商的鉴权方案通过应用层（如独立 Applet）实现，则可与

蜂窝通信运营商协同，在其 Profile 中预置专用的应用 PE 实现卫星运营商的网络鉴权。 
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2 eSIM 监管应用场景 

2.1 防 eSIM 非法拆卸放至非授权终端 

2.1.1 需求/问题描述 

随着支持 eSIM 的终端类型增多，不同类型终端的安全保护水平具有一定差异，针对比较容易拆解

且拆解成本较低的终端，例如市场价格较低的终端、回收的二手终端、主要部件已损坏的终端等，不法

分子将已经加载运营商数据的 eSIM 卡从中拆出，放到非 eSIM 终端中继续使用其语音短信或流量套餐。 

目前发现的 eSIM 终端机卡分离案例主要集中在智能手表或物联网终端上，主要有两类场景： 

——实施电信诈骗：诈骗分子诱导一些人员实名开通智能手表 eSIM 业务，然后将加载了运营商数

据的 eSIM 卡从智能手表中拆解出来, 经过改造放到手机中通过电话或短信实施诈骗，因为号码的业务

开通者和号码使用者即诈骗实施者为不同的人，给追溯破解诈骗案件造成了困难。 

——利用业务优惠非法牟利：eSIM 业务有着优惠的套餐，不法分子在开通 eSIM 业务后，把加载

了运营商数据的 eSIM 卡从物联网设备中拆解出来，经过改造放到无线数据终端中使用超额流量，给运

营商造成了损失。 

2.1.2 应用场景预期成效 

eSIM 卡可与终端进行安全绑定，仅能在授权的终端设备上正常运行。当检测到 eSIM 卡被非法拆

卸或移植至非绑定终端时，将自动触发安全机制，使 eSIM 卡失效。具体场景如下： 

——用户持有一台终端 A，其上 eSIM 与终端 A 进行绑定。用户成功激活运营商 profile，并正常接

入移动网络。 

——不法分子窃取用户终端 A，通过物理手段进行 eSIM 卡拆卸，然后将 eSIM 卡放置到另外一终

端备 B（非原绑定终端），并尝试重新注册网络。 

——防拆卸机制生效，eSIM 无法在终端 B 上正常使用，终端 B 无法接入运营商网络。 

2.1.3 已有可参考技术方案 

1. 中国移动针对物联卡定义了机卡绑定功能，主要通过 SIM 卡绑定终端，若 SIM 卡发现终端信息

发生变化，则锁定 SIM 卡自身鉴权能力。 

2. 中国移动在 GSMA 提交《Non-removable eUICC and Device binding》的提案，启动相关的讨论。 

3. 中国通信标准化协会开展 eSIM 终端设备机卡绑定方案课题研究，罗列目前国内 eSIM 终端部分

企业实施的机卡绑定方案案例。 

2.1.4 解决路径建议 

终端与 eSIM 进行互认绑定，应采用密码相关方式保障方案安全性。 

3 eSIM 智慧民生应用服务场景 

3.1 行业应用 

3.1.1 需求/问题描述 

eSIM 除了可承载 eSIM profile，还可作为可承载各类敏感数字资产的高安全载体，通过提供应用空

间与行业合作，应用于数字身份认证、门禁控制、支付交易、交通出行等领域，实现了“一卡多用”的

便捷体验，相当于传统 SIM 卡与身份证、人民币、银行 U 盾、交通卡、门钥匙等多种功能的集合。 
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3.1.2 应用场景预期成效 

eSIM 可开放空间给移动自有业务应用或金融、交通、政府、企业等第三方行业应用，如门禁、考

勤、校企一卡通、交通卡、云闪付、数字货币、数字身份、SIM 盾、SIM 快捷确认、SIM 数字信用卡

等。 

运营商或终端厂家可在 eSIM 发行时预置业务应用，也可以发行到用户后，由用户自行按需下载对

应业务应用。 

应用可以实现跨 Profile 访问，如用户 A 下载了移动、联通、电信三家运营商的 Profile，同时也预

置/下载了北京一卡通应用，不论移动、联通、电信哪个 Profile 激活，都可以使用同一个北京一卡通应

用余额进行非接刷卡交易，只需要对一个北京一卡通应用进行充值。 

 eSIM 可开放空间给个人用户，用户可根据自己的安全需求设置不同的个人应用区，分别存放不同

用户数据（如非敏感数据可存放在个人低安全区、账号密码等敏感数据可存放到高安全区/隐私保护区）

(eSIM 可开放空间给第三方开发者，第三方开发者可结合 eSIM 应用开发应用程序访问到 eSIM，如用户

可定制化小区门禁应用，汽车钥匙应用等)。 

3.1.3 已有可参考技术方案 

1. 《中国移动超级 SIM 卡技术白皮书》。 

2. GPC_Specification_v2.3。 

3. GPC_SAM_Configuration_v1.0。 

4. GPD_SE_Access_Control_v1.2。 

5. GSMA_SAM.01-v1.2。 

3.1.4 解决路径建议 

近期：参照 GSMA 现有标准，可支持 Profile 绑定下载或 APPLET 后下载。 

中期：独立于 profile 区域的应用管理区域，以 SCP02,03 方式管理卡内容。 

远期：eSIM 需构建“安全隔离+软件级自治”的行业独立空间，突破传统 SIM 卡“电信功能主导” 

限制，为行业伙伴打造“专属业务空间”，参照国际标准 GP SAM。 

4 eSIM 客服排障场景 

4.1 eSIM 客服排障场景 

4.1.1 需求/问题描述 

贴片式 eSIM 集成/嵌入至终端设备后，有可能由于卡片或者终端侧原因出现无法使用的异常情况，

此时无法像此前运营商插拔卡可以随时拔出来放置到读卡器进行故障排查。有鉴于此，eSIM 需要定义

一套安全可靠的 eSIM 故障排查机制，在出现问题时不仅仅依赖于终端侧的日志，以便快速精准定位问

题，提升客户满意度。 

4.1.2 应用场景预期成效 

1. 用户 A 使用 eSIM 出现故障后，将终端带至运营商营业厅，营业厅工作人员可通过 NFC 读卡器

读取卡端日志，交由后端技术人员分析定位，最终修复用户 A 出现的 eSIM 问题（可能是卡片本身问题，

也可能是平台、网络端的问题）。 

2. 用户 A 使用 eSIM 出现故障后，可通过运营商相关 APP 导出问题日志，通过运营商相关 APP 上
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的提示上传问题日志，由后端技术人员分析定位，最终修复用户 A 出现的 eSIM 问题（可能是卡片本身

问题，也可能是平台、网络端的问题）。 

3. 用户 A 使用 eSIM 出现故障后，可拨打电话告知运营商客服人员，客服人员可通过 XX 平台以

OTA 方式触发卡片将当前的问题日志上传，由后端技术人员分析定位，最终修复用户 A 出现的 eSIM

问题（可能是卡片本身问题，也可能是平台、网络端的问题）。 

4.1.3 已有可参考技术方案 

超级 SIM 卡《SIM 运行监测 COS 技术要求》。 

4.1.4 解决路径建议 

1. 卡端日志记录功能作为基础能力，记录整张 eSIM 的完整机卡交互日志。该场景适合于 eSIM 作

为国内行业通用标准，终端厂家和运营商达成一致，通过统一的前置平台来处理 eSIM 相关客户服务，

再根据实际问题分析路由至终端厂家/各运营商。 

2. 卡端日志记录功能与 Profile 捆绑，仅目标 Profile 激活后，才记录当时激活 Profile 下的机卡 apdu

日志。该场景适用于单一运营商排除非自身问题。 

5 eSIM 远程更新应用场景 

5.1 eSIM 远程更新应用场景 

5.1.1 需求/问题描述 

eSIM 在现网使用过程中，出现安全漏洞或 Bug 需要进行修复。 

eSIM 在现网使用过程中，出现新的功能需求，如鉴权算法升级，或在拓展新的行业合作时，合作

伙伴对 eSIM 提出新的功能要求。 

5.1.2 应用场景预期成效 

eSIM 支持 COS 在线升级功能，在用户不感知 COS 升级包的下载，不影响用户的接打电话、收发

短信、上网浏览、NFC 刷卡支付等操作，不会对用户的正常使用造成任何干扰或中断。eSIM 在完成升

级后，能够确保卡上的文件系统、应用以及用户数据保持完好无损，避免了因升级导致的数据丢失或应

用不兼容问题。 

5.1.3 已有可参考技术方案 

中国移动 SIM 卡 COS 在线升级技术要求。 

5.1.4 解决路径建议 

eSIM 支持 COS 在线升级能力，预制相关密钥用于建立 COS 包下载的安全通道，利用卡上任一连

接能力即可完成 COS 的更新。 

6 eSIM 物联网领域场景 

6.1 低空无人机的无缝连接 

6.1.1 需求/问题描述 
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在我国低空经济领域，通常以 1000 米以下空域为核心范围。从空域管理角度来看，主流低空飞行

活动主要集中在两个区域： 

——G 空域（真高 300 米以下）； 

——W 空域（真高 120 米以下）。 

这两个空域是低空经济活动的主要空间，涉及无人机、滑翔伞等日常飞行器作业。目前，该高度范

围内的通信连接主要依赖蜂窝网络，但由于运营商网络覆盖不够完善，若飞行终端仅绑定单一运营商，

容易出现信号弱、网络中断等问题，影响飞行安全和业务连续性。 

6.1.2 应用场景预期成效 

无人机在飞行过程中可通过智能切换运营商网络来优化通信质量。例如：某无人机执行森林巡护任

务时，默认优先使用运营商 A 的蜂窝网络。但在历史巡护数据中，运营商 A 的网络存在信号波动问题，

因此飞行前该无人机可预先下载运营商 B 的 eSIM Profile，但仅激活运营商 A 的 Profile 作为主用连接。

当无人机在任务执行过程中检测到运营商 A 的信号强度下降至阈值以下，其将自动触发网络切换，去

激活运营商 A 的 Profile 并启用运营商 B 的 Profile，从而保障网络连接的稳定性，确保巡护任务不间断

执行。有效解决单一运营商覆盖不足的问题，提升低空飞行设备的通信可靠性。 

6.1.3 已有可参考技术方案 

1. RSP：RSP Technical Specification。   

2. IOT：eSIM IoT Technical Specification。 

3. Profile interoperability technical specification_V2.1 Final。 

4. ETSI TS 131.111。 

6.1.4 解决路径建议 

1. eSIM 从终端通过主动式命令获取网络信号质量，当信号强度下降至设定阈值以下，自动切换

profile。 

2. 终端检测到网路信号质量，根据强度预设阈值，终端判断并决策切换 profile。 

6.2 eSIM 在货物出口场景下的应用 

6.2.1 需求/问题描述 

中国作为物联网设备的主要生产国家，每年有大量的物联网设备在中国制造并需要运送到海外目的

地国家进行联网应用。传统的 SIM 配置方法包含设备和 SIM 卡分别生产并到目的地进行组装，或者在

海外运营商处购买贴片式 SIM 卡并在设备生产时完成组装。 

主要问题： 

1.在货物出口到目的地国家进行物联网设备的大规模部署或更换 SIM 卡时，传统的方法带来了较大

的运营成本。 

2.物联网资源受限设备存在低功耗（电池驱动设备），低处理速度（MCU 或 RAM 性能低），低存

储空间（ROM/Flash 空间小），外设接口有限，通信速率低（例如 NB-IoT, CAT-M 等）的限制，需要 eSIM

能够满足此类设备的使用需求。 

3.物联网设备也存在例如 POS 机的应用，需要使用多应用卡。 

4.国产 eSIM 海外使用问题，包含多应用需求（Multi-IMSI），国产加密算法兼容性，证书互认问题。 

6.2.2 应用场景预期成效 



eSIM 应用场景及标准化需求研究报告 

8 

物联网设备在中国制造时预装可以全球漫游的引导码号，在出口到海外国家以后，由物联网服务商

通过远程平台控制下载当地运营商的码号，完成当地的网络配置。具体场景如下： 

——批量管理：物联网服务商可以通过平台进行远程、批量化的管理； 

——自动切换：物联网设备无需人工干预，可以切换海外码号； 

——终端适配：能够满足物联网资源受限设备的使用场景，也可以满足 POS 机之类需要人机操作

界面和多应用卡的需求； 

——兼容性：能够兼容海外运营商的 DP+以及 profile 文件。 

6.2.3 已有可参考技术方案 

1. GSMA SGP.32 eSIM IoT 规范。 

2. TCA eUICC Profile Package 技术规范 V3.4。 

6.2.4 解决问题建议 

针对物联网设备通常为资源受限的情况，需要从不同路径解决 profile 下载困难或设备需要进行改

造的问题。 

采用 IoT 最小化 profile，减少需要从空中下载的文件大小。 

针对国产 eSIM 出海使用时的证书互认，算法兼容等问题。 

7 eSIM 车联网领域场景 

7.1 车联网场景中的多运营商并发连接能力（MEP） 

7.1.1 需求/问题描述 

车联网终端通常实现汽车与周围环境的智能交互，并提供相应的服务；与此同时，车内用户往往也

存在导航、音乐播放等个人娱乐需求。 

7.1.2 eSIM 应用场景预期成效 

新型 eSIM 支持同时激活多个 Profile，一边实现网络高速低时延连接，提升自动驾驶、FOTA 及 

V2X 业务的可靠性和成本控制，一边保障低时延与低抖动，满足音视频媒体流的实时性与连续性。 

7.1.3 已有可参考技术方案 

• Android 13+在 AOSP 中支持 MEP，实现单芯片双运营商连接功能。 

• GSMA SGP.22 v3.x 已定义 MEP 架构，但尚属可选功能。 

7.1.4 解决路径建议 

• 在 eUICC OS 层实现多 Profile 管理与认证调度。 

• LPA 升级实现多 Profile 并发调度能力。 

• 安全隔离加强 Profile 之间的密钥、命令与数据隔离。 

7.2 车联网服务中 UICC 与 V2X 接口支持 

7.2.1 需求/问题描述 

在车联网（V2X）架构中加入 UICC（Universal Integrated Circuit Card，通用集成电路卡，即 eSIM
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的硬件载体）与 V2X 的交互接口，是为了基于蜂窝基础设施解决身份安全、跨域互操作性、法规合规

性等问题。采用 UICC 与 V2X 的交互接口接口方案可以将运营商身份（IMSI）与 V2X 假名证书关联，

可以防止伪造终端。 例如：欧盟 eCall 法规要求紧急呼叫时同时验证蜂窝+V2X 身份。  

在车联网中采用传统 SIM 或 eSIM 方案部署时，可能面临的问题有： 

• 传统 SIM/eSIM 存储空间有限，而 V2X 需使用大批量机制更新假名证书（每张约 1KB），获得

低时延能力。 

• 传统 ISO 7816 接口，带宽较低，难以满足 V2X 实时性要求。 

• eSIM 切换运营商时，无法保持原有标识和 SCMS 等 V2X 相关数据。 

7.2.2 应用场景预期成效 

基于 eSIM 部署 V2X 方案时，可以： 

• 通过 eSIM 高级别的安全存储能力，存储 V2X 签名私钥，可保私钥安全，防止物理篡改。 

• 通过 eSIM 中空中链路协议，可以实现 PCA 假名证书的 OTA 按需实时更新，批量预置未来数

小时的假名证书，避免实时请求 SCMS 的网络延迟。 

• 通过 eSIM 高速接口能力，定时轮换读取 UICC 本地存储假名证书，避免车辆被长期追踪。 

• 通过 eSIM 地域监测能力，自动适配当地运营商和 SCMS 体系。           

7.2.3 已有可参考技术方案 

1. ETSI TS 103 097, Intelligent Transport Systems (ITS)；Security；Security header and certificate 

formats,主要针对车联网（V2X）通信安全，定义了安全消息头、证书格式和加密机制，eSIM 可结合

ETSI TS 103.097 用于存储 V2X 通信所需的数字证书，支持安全的身份鉴权，在车联网场景中，eSIM

实现安全密钥管理和防篡改通信。 

2. 3GPP TS 31.102，Universal Mobile Telecommunications System (UMTS)；LTE；Characteristics of the 

Universal Subscriber Identity Module (USIM) application 定义了基础的 V2X 服务文件系统结构，eSIM 结

合 3GPP TS 31.102 支持文件结构的动态定义。 

3. 高速 7816 接口方案。 

7.2.4 解决路径建议 

1.采用高速接口 ISO 7816，提升 UICC 与 V2X 通信带宽。 

2.预置 SCMS 证书模板，减少实时请求延迟（如提前下载多国证书）。 

3.eSIM 具备证书存储、交互认证等功能。 

4.基于 eSIM 的 PLMN（公共陆地移动网络）信息，自动触发 V2X 证书策略切换。 
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